
 

  

 

 

 

 الثانية: النهاية 

 شرارة محمد أبو أحمد

mohamed@sharara.org

 1021 ابريل 



 

                                                                                         

www.sharara.org 

 

 

 

 إهداء

 إلى مشايخنا الؽرام أهل العؾم الذين يؼػون عؾى الثغور

 إلى أمي وأبي رحمهم اللهطبعاً و

 وزوجتي وأولادي

الؽناس الؾي بوؼف من الػجر في الشارع في البرد أو الحر حتى لو كان بوحرك وإلى 

 التراب من هنا لهنا
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 المحتووات

 ــــــــــــــــــــــــــــــــــــــــ

 : مؼدمة 

  لداذا الإنترنت وكقف فتح محؿد الػاتح الؼسطـطقـقة ولداذا تؼدمت أمروؽا 

 59  إزاي ح مين ح وبؽام ؟؟الإنترنت ... الػصل الأول : 

  وقبؾفا نوع الخدمه  تؽؾػة الإذتراك  و ما نبتدي نوصل لازم نعرف :  ح نشترك مع مينقبل  

 ;الػصل الثاني : قبل ماتتورط في الؼضقة

 

 UTMحالجقت واي حالػاوروول حوالـ   البروكسي

 ح إعدادات عامة ح ماذا دـدرس ح والهاردوور الدطؾوب DHCPفوضى الـ 

84 

 TMG 98 تي إم جيالػصل الثالث : 

 99 التـصقب  

  عؾى جفازك TMGكقػقة تـصقب  

 8>  هأول مرّ 

    TMGعؿل أول رول عؾى  

 >= ريموت كونترول 

   RDPإدارة السيرفر ريموتؾي ح عؿل الرول الخاصة بػتح  

 :54  خٌد فؽره 

 

   TMG Serverخد فؽرة عن 

 Malwareوكؿان   Intrusion Detectionو  Rulesكل ماتحتاج معرفته عن الـ 

Detection  والؽثير 
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 GFI Webmonitor 575:  الرابعالػصل 

 576 التـصقب 

   GFI Webmonitorتـصقب برنامج  

 594 خٌد فؽره 

   والإدتػادة مـه عؾى أفضل وجه GFIفؽرة ذامؾة عن إدارة  

 ;:5 الدساكين:  الخامسالػصل 

 CCProxy 5:< 

   وضا تخصقصه لؾعؿل لدفام بسقطةأيمؽـك البدء به ح و CCProxyكل ذيء عن  

 AnaloX Proxy 5<9 

   متـاهي الصغر والإمؽانقات أوضا Nano Proxyتؼدر تؼول كده  

 Kerio Control  5=7:  السادسالػصل 

 8=5 التـصقب 

  ؟ Applianceح بالدـادبة وعني إوه  Kerio Control Applianceتـصقب  

 ;65 فؽره خٌد 

  ؟ TMGحالحؽم لك : هل هو بدول لؾـ   Kerioكل ماترود معرفته عن الرائع  

 SmoothWall 677:  السابعالػصل 

 678 التـصقب 

   وكل ماقد وواجفك من إختقارات SmoothWallتـصقب  

 6:8 الإضافات 

 

تماما ورفع كػاءته من خلال الإضافات ح التخؾص من ذبح أكواد  SmoothWallتغقير 

  Advanced Proxyلقـؽس الصعبة . التعامل مع إضافة 
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 Untangle 6<8:  الثامنالػصل 

 9>6 كؾه عؾى بعضه 

   Debianديرفر لقـؽس آخر  ح مبني عؾى توزوعة  

 ;75 السروة التاااامة:  التادعالػصل 

 Open DNS 75< 

   وماهي ممقزاتفا Open DNSوكقف تتعامل مع  Cloud DNSتعرف عؾى خدمة  

 Tor Project 76< 

   لؾتصػح الآمن ... مش آمن قوي وعني ولؽن آمن برضهTor Bundleحزمة  

 Pidgin 784 

   OTRوتػعقل إضافة  Pidginتشػير المحادثات بإدتخدام مادـجر  

 

 ذؽراً لؾشباب دول

 الدراجعة الػـقة :

 eng-karim-it@hotmail.comكروم محؿد  

 mahmoudfawzy5@yahoo.co.ukمحؿود فوزي  

 الدراجعة الإملائقة :

 hatem-ahmd@hotmail.comحاتم أحمد  
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 عؼدعة

 ــــــــ

مايؿدمللهمواظصلاةمواظللاممسؾكمردقلمالله

 

مأعامبعدمصؿـمصضؾماللهمسزموجؾمأنمبدأتمدؾلؾةماظؾداؼةمواظـفاؼاتمفيمصـعةماظشؾؽات

 صؽاغتماظـفاؼةمالأولىم:مواظتيمتـاوظتمأدادقاتماظشؾؽاتموماظقؼـدوزممإطسمبلمموديرصرم3002م

 ثؿماظـفاؼةمواحدةموغصم:موطاغتمبزصصةمظقؼـدوزمدػـمو3002مديرصر

م تلمإممجلموأخقاتفاوالأنماسؿؼدمأغفموضتماظـفاؼةماظـاغقةم:م

وولمتؿـاولمػذهماظـفاؼةماظؾؼاءمسؾكمإتصالمععماظعالممعـمخلالمالإغترغتموتقزؼعفمواظػاؼر

 واظبروطللم

م..…وظؽـم

صؼطمحمبؾمدـؿـاولماظؽـيرمعـماظؾدائؾماظتيميمؽـفامأنمهؾمبرؾفممTMGظـمبسصرمأغػلـامفيم

موذظؽمبمامؼؿـادبمععمإحؿقاجاتمطؾمعـشأة

 

مممMicrosoftباخؿصارم:مضؾقؾمعـماظـؼةمعـؽؿمبأنمػذاماظعالممبفمذرطاتمأخرىمشيرم

مساٌـامػذام"ماظؾلمداؼسمفيماظؽؿؾققتر"موأطقدمأؼضامأنمبقؾمجقؿسمظقسمػقماظقحقدمفي

م

م

م

م
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م-ؼؿـاولماظؽؿابمم:

مععمحؾقلماظؿقصقؾماٌكؿؾػةمITععؾقعاتمسـمالإغترغتمعـموجفةمغظرماظـم -

مواظػاؼروولمدقاءماٌؾـقةمسؾكماظقؼـدوزمأوماظؾقـؽس حؾقلمعؿـقسةمظؿقزؼعمالإغترغت -

تصػحموبرادثةمآعـينمموفيمغفاؼةماظؽؿابمرأؼتمأنمأدؿعرضمأػؿمأداتينملمحاوظةمإجراء -

 Open DNSعـمخلالممCloud DNSععموربةمظؾـمم سؾكمالإغترغت

م

أنمهؿؾمػذهماظـفاؼةمإسمامبزؿؾػاًموظؽـمعـعاًمظلإظؿؾاسموتطقؼراًمظؾػؽرةمصؼدمملممأطـمأغؿقيم

رأؼتمأنمؼؿؿمإصدارماظـفاؼاتماىدؼدةمعـمعقدقسةماظؾداؼةمواظـفاؼاتمفيمصـعةماظشؾؽاتمبأسماءم

برؿقىمطؾمغفاؼةمسؾكمأنمتظؾمػذهماظـفاؼاتمهتمعظؾةماظؾداؼةمواظـفاؼاتموجزءاًمعـفامتـؿمسـم

ععمطقغفماظـفاؼةماظـاغقةمعـمعقدقسةماظؾداؼةممتلمإممجلموأخقاتفاظذامصفذاماظؽؿابمدققؿؾمإدؿم:م

مواظـفاؼاتمفيمصـعةماظشؾؽات

موإذامذاءماللهمصلؿؽقنماظـفاؼةماظـاظـةمأؼضاملهامإسمفاماًاصموػؽذا

م

وضؾؾمأنمغؾدأممموعادعـامضدمضررغامأنمنعؾمػذاماظؽؿابمخاصمبالإغترغتموتقزؼعفمواظؿقؽؿمصقف

"وغدخؾمفيماىد"ميجبمسؾقـامأنمغؿقدثمضؾقلامعـمعـطؾؼمترتقبماظعؿؾمأومعـمعـطؾؼمتؾادلم

 أومحؿكمعـمعـطؾؼماظؽلاممظؾؽلاممالأصؽار

 

 ؟مالإتصالاتٌاذامالإغترغتمو -

مطقػمغفضتمأعرؼؽام؟نقبمسؾكماظلؤالمبلؤالم:م

رؾعاملاميمؽــامالإجابةمسـمػذاماظلؤالمفيمدطرؼـمأومحؿكمفيمطؿابمصأدؾابمغفقضمالأعؿم

معؿعددةموعؿشعؾةموعؿشابؽةمباظطؾع

مدؾابمالهاعةمجدامظـفضةمأعرؼؽام:ماٌقاصلاتم!!وظؽـمدـذطرمأحدمالأ
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طانماظترطقزممفيمأشؾبمظقمغؿذطرمأصلاممالهـقدمايؿرم"مضؾؾمعاربـامؼؿقبمسؾقـامعـمعشاػدتفام"م

مػذهمالأصلاممؼدورمحقلم:مخطماظلؽةمايدؼد

محقلم:معدمخطقطماظلؽؽمايدؼدؼةماظصراعمدائؿاموأبدام

أؼضاملامغلؿطقعمأنمغؿفاػؾمأحدمأػؿماٌشارؼعمالأعيرؼؽقةم:مضـاةمبـاعامحمموعابذظؿفمأعرؼؽامعـم

مبراولاتمسدةمفيمدؾقؾمإتماممحػرمػذهماظؼـاةمأسفقبةمسصرػام

باظػعؾمعامحدثمومتمقزتمبفمأعرؼؽامرقالمسؿرػاماظؼصيرم:مخطقطماٌقاصلاتماظؼقؼةمجداممموػذا

مواظتيمتؿقحمغؼؾمأدرعمدقاءمًاعاتمأومعـؿفاتمأومسؿاظةمأومحؿكمجققش

عـذمصترةمأسددتمعقضقعمحقلمضـاةمبـاعاموذػؾتمسـدعامسؾؿتمأنمػذهماظؼـاةمطؾػؿفامأعرؼؽام

دـفم"محموظؽـمؼؿلاذكماظذػقلمإذاممعامم000عـذمأطـرمعـممعؾققنمدولارم"ماظؽلاممدهم220عؾؾغم

مبدقؾـامحالمأعرؼؽامأومغػقذػامأومضقتفامفيمحالممسدمموجقدمػذهماظؼـاةم

م

مدؤالم:معاػلماًطقةمالأولىمفيمصؿحمالأغدظسم؟ -

مبـاءمأدطقلمضقي

مدؤالمطؿانم:مطقػمصؿحمبرؿدماظػاتحماظؼلطـطقـقةم؟ -

مدصاعماظعدوم"مؼعنيمجعؾماظلػـمتمشلمسؾكمالأرضم"حركمالأدطقلمبراًمإلىمخؾػمخطقطم

ممCommunicationsطاغتمالإتصالاتمTransportations وبعدماٌقاصلاتم

مإحؿؾتمبرؾفاموأخذتمعـفامالأػؿقةموأصؾقتماٌعؾقعةموتداولهامػلماظقدقؾةمموأحقاغامػلماظغاؼة

صرػامفيمأيمعؽانموصارماىؿقعمؼرطزمسؾكمطقػقةمتقصقؾماٌعؾقعةمفيمأدرعموضتموضؿانمتقا

مٌـميحؿاجفا

موتطقرتمالأدواتموتغيرتمإحؿقاجاتـامصأصؾقتمبعضماظرصاػقاتماظلابؼةمضرورؼات

مؼعنيمعـمطاممدـفمطانمممؽـمؼؽقنمظؽمسـقانمبرؼديمحموجقابمؼقصؾموشيرهمؼضقع
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مورضؿمتؾقػقنمأرضلمممؽـماظـاسمؼؿصؾقامبقؽموتردموأحقاغامتؽقنمعشمعقجقدموعاتردش

موالأنم:م

مامإيمقؾمأومأطـرمظؽؾمعـ -

موػاتػمبرؿقلملامؼػارضـا -

موحلابمصقسمبقكموجقجقلمبلاسموأحقاغامتقؼتر -

موماظؾعضمأؼضاميمؿؾؽمعقضعمذكصلموعدوغةم -

ماٌفؿمأنمػذهمالأذقاءمأصؾقتمعـمالأدادقاتماظتيملاميمؽـم"مظغاظؾقؿـام"مالإدؿغـاءمسـفا

مواحـامطؿانمعامؼـػعشمإغـامعاغفؿؿشمبقفمCommunicationsاظدغقامطؾفامأصؾقتمتفؿؿمباظـم

ؼعنيمعؽاٌةماظؿؾقػقنماظؾلمممؽـمعامغؽقغشمعقجقدؼـمفيماظؾقتمومعاغلؿؼؾؾفاشمحماظـفاردهم

مأصؾقتمبؿطاردغامفيماظشارعموماظؾقتم

الإيمقؾمأصؾحمذلءمعفؿمجدامجداموأخذمعؽانماظػاطسموماىقابماظعاديمحمبؾمأخذمأطـرمعـم

مطدهمطؿان

ماٌفؿةماظتيمأحاولمجعؾمعـمأسرصفؿممؼعؿادوامسؾقفام:مطؾمؼقممتػؿحمالإيمقؾعـمالأذقاءم

محؿكمظقمعشمعلؿنيمأيمعقلات

ملازممتعقدمغػلؽمسؾكمطده

 لازمماظـاسمتعرفمتقصؾمظؽمفيمأيموضت....ممIn Touchإغؽمتؽقنم

عشمسقبمإنمالإيمقؾمبقطسمفيمالأولمؼؽقنمسؾارةمسـمعقلاتمعـمبذؿقساتموطدهمحملأنمدهم

حقاةمبؿؿعقدمسؾقفموباظؿدرؼجمدؿعؿبرمالإيمقؾمػقماظقدقؾةمالأولىمباظـلؾةمظؽمودهمالإغطؾاعممأدؾقب

اظؾلماظـاسمحمؼؿعاعؾقامععاكمسؾكمأدادفموباظؿدرؼجمبؿعرفمأػؿقةماظقضتمواظؾلمحقاظقؽمبقؿأثروام

مبقؽ



 

                                                                                         

www.sharara.org 

1
0

 

عفؿممemailعامؼـػعشماغؽمعامتػؿقشمالأيمقؾمبؿاسؽماظصؾحمحملأنمممؽـمؼؽقنمفيممITباظـلؾةمظؾـم

مجدامجدامؼغيرمإواػؽماظققعلم

مخطقاتماظؿطقؼرمفيمأيمذرطةم:إدخالمخدعةمالإغترغتموضؿانمإدؿؿرارؼؿفامأول

ععماظترطقزمسؾكمإطلابماٌلؿكدمماظعاديممMail Serviceخطقاتماظؿطقؼرمػلماظـممأػؿوم

دلامعـماٌفاراتمالأدادقةمظؾؿعاعؾمععمالإيمقؾمحموتدريجقامتصؾحمػذهمعفارةمأدادقةمظدؼفموب

ماظػاطسمأومإغؿظارهمؼؿؿؽـمعـمتداولمعامؼرؼدمعـمععؾقعاتمفيميظاتمممإردال

م

وؼلؿػقدمبإعؽاغقاتفممSmart PhoneأنمؼعقشمبدونمممITلامأدؿطقعمأؼضامأنمأتصقرمطقػميمؽـمظـم

مععمإخؿلافمعلؿقؼاتفؿمطاغقامطدهمظلأدػ"مITلأضصكمدرجةم"مأشؾبمعـمتعاعؾتمععفؿمعـماظـم

مادلمعؾػاتمبؾقتقثموظؽـمغرجعموغؼقلم:مأدؾقبمحقاةمواظؼضقةمظقلتمتؾ

وعرطزمترصقفمعصغرمفيمجقبيممبؾمػقماظـاصذةماظتيمغؿعاعؾمبفامععماظعالمممITصاٌقباؼؾمػقمإدارةم

ممCloud Computingوععمأغػلـاموبخاصةمععمثقرةماظلقابمأوماظـم

م

م؟مCloud Computingعامػقماظـم -

 بإخؿصارم:مأنمتؽقنمعؾػاتؽمواىزءمالأدادلمعـمغظاممتشغقؾؽمومبرابذؽمجزءمعـمالإغترغتم

تدخؾمبفمسؾكمالإغترغتمحقثميمؽـؽم terminal ؼعنيمباظؾؾديمأنمؼؽقنمجفازكمبذرد

 عـف"سؾكمالإغترغتم"ماظؿعاعؾمسؾكمعؾػاتؽموهرؼرػام

مإحؿقاجاتـاموػؽذامؼؿؿماىزءمصاٌقضقعمؼعؿؿدمسؾكمضقامماظشرطاتمبؿقصيرمديرصراتمضكؿفمتؾبي

الأطبرمعـماظؿشغقؾمسؾكمالإغترغتمومؼصؾحماىفازماًاصمبـامبذردمأداةمظؾقصقلمإلىمغظامم

ماظؿشغقؾمواٌؾػاتمورؾعاماظبراعج

عامؼفؿـامالآنمػقماظؿـؾقفمسؾكماظػؽرةمالأدادقةمفيمالأعرموػلمإغؽمعادعتمضادرامسؾكماظقصقلم

ؾةم"مصأغتمإذاًمفيمعؽؿؾؽمأومبصقرةم"مأضلكم"مصأغتمفيمالىمالإغترغتم"مبإدؿكداممأيمودق

محقاتؽم
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صؿؿاردؿؽمظؾفزءمالأطبرمعـمأغشطةمحقاتؽماظققعقةم"مدقاءمسؿؾمأومترصقفمأوماظؿقاصؾمععمبعضم

مأصرادمسائؾؿؽم"مدقؿؿمعـمخلالمالإغترغتم

مولهذامصؾداؼةمغشارؽماظققعلمػلم:ماظدخقلمسؾكمالإغترغتمحموبعدػامطؾمحاجفمتؿدبر

وعامبعدػامصقؿؽــامتؾلقطمالأعرمفيمأغـامحاظقامبسؿاجممCloudؿصقرماظػرقمفيمعرحؾةمعاضؾؾماظـمومظـ

مظؿقاصرمبقؽةمبشروطمععقـةمٌؿاردةماظؽـيرمعـمأغشطؿـاماظققعقة

موإردالهامظؾػرؼؼماظذيمؼعؿؾمععلمMemoصؿـلامإذامرشؾتمفيمإجراءمبعضماظؿعدؼلاتمفيم

مدـفريمسؾقفماظؿعدؼلاتممالأصؾلماظذيمMemoدـقؿاجمأولامعؾػماظـم

م"MS Officeودـقؿاجمبرغاعجمظػؿحمػذاماٌؾػمواظؿعدؼؾمسؾقفمعـمخلاظفم"موظقؽـمبرغاعجم

مظؿعدؼؾماٌؾػمبإدؿكدامماظبرغاعجمHardwareوأخيرامدـقؿاجمسؿادم

مأؼضامضدمبسؿاجمظطابعةمظطؾاسةماٌذطرةمبعدمتعدؼؾفا

مصإنماظلقـارؼقمبزؿؾػمCloudوظؽـمععماظـم

مظقسمبززغامسؾكمجفازكموظؽـفمفيمعؽانمعامسؾكمالإغترغتمتابعمٌزودمخدعفصاٌؾػم

بؾمدقؿؿمعـمخلالمأحدماظبراعجماٌقجقدةممMS Officeأؼضاماظؿعدؼؾمظـمؼؿؿمعـمخلالمبرغاعجم

م"Google Docsأؼضامسؾكمالإغترغتم"موظقؽـم

ةمأوملإجراءموبعدمإجراءماظؿعدؼلاتمغردؾفمظؾاضلماظػرؼؼمعـمخلالماظبرغاعجمدقاءمظؾؿشاػد

ماظؿعدؼلاتمأومإضاصةمتعؾقؼات

ظـمبسؿاجمإلىمسؿادمععينممأومبراعجمععقـةملإتمامماٌفامممCloudصػلمعرحؾةمعامبعدماظلقابقةم

معؿصؾمبالإغترغتممBrowserوظؽـمصؼطم

ظذامصؽؾؿامادؿطعـاماظؿعاعؾمععماظؾدائؾماٌكؿؾػةمظلإتصالمبمفارةمأطـرمحمطؾؿامأصؾقـامأطـرمتقاصؼام

مدؼاتماظعصرم"ععم"مأبج
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دقاءمطانمالإتصالمعـمخلالمجفازماٌـزلمأوماٌقباؼؾمأوممعؼفكمالإغترغتمحماٌفؿمأنمؼؿؿم

مالإتصالم

صاظعالممؼؿففمبسقماظلقابقةمعـمخلالمبراورمعؿقازؼةمعؿلارسةمحموطؿامذطرتمصإنمػذاماٌقضقعم

مدقؽقنمظفمجزءمخاصمداخؾماظؽؿابمبمشقؽةماللهمسزموجؾ

م

مؼاترىمحمغؾقؼم؟ -

ؤالمشاعضموظؽـمعامأسـقفم:مأغـامسـدعامغـؿفلمعـمػذهماظـفاؼة"متلمإممجلموأخقاتفام"مضدماظل

مؼؽقنمعاميحؿقؼفمعـمععؾقعاتمضدمسػامسؾقفماظزعـموأصؾحموطأغفمتأرؼخمظعصرمعضكم

مععدلماظؿلارعمعؾفرمظؾغاؼةموأضػمأعاعفمعذػقلامعـدػشا

طؿزودمظلإيمقؾمحموالأنمصإنممexchange serverسـدعامإغؿفقتمعـماىزءمالأولمهدثتمسـم

متؿؼدممبلرسةمرػقؾةممGoogle Appخدعةمجقجقلم

عـمغلؾةماٌؿصػقاتمفيم سؾكمجزءمطؾيرممانم"وظقسمذروم"مؼلطيرمChromeومصاؼرصقطسموطرومم

مبذالمطانمظقضتمضرؼبمحؽراًمسؾكمأغترغتمإطلؾؾقرر

مGoogle Docsحممالآنمأغامأتعاعؾمععمم Office 2003سـدعامطؿؾتماىزءمالأولمأدؿكدعتم

ممOfficeظؽؿابةماٌلقداتموؼؿؿماظؿففقزمواظؿـلقؼمسؾكم

واًدعاتماٌؿاثؾةمدؿفعؾـامغلؿغنيمتماعاممdocsوأسؿؼدمأغفمععماظؿطقرماظلرؼعمجدامصإنممخدعةم

مسؾكمجفازغامofficeسـمتـؾقتمبرغاعجمعـؾم

اظتيمؼؿؿممBriefعـمخلالمإضاصةممFeedsسـدعاماغؿفقتمعـماىزءمالأولمطـتمأتابعماًلاصاتم

ممGoogle ReaderوالأنمأدؿكدمممFirefoxتـؾقؿفامسؾكم

سـدعامإغؿفقتمعـماظـفاؼةمواحدهموغصمطـتمأتعاعؾمععملابمتقبموجفازمعقباؼؾموالأنمإهشرم

مأصؾقتملامأدؿغنيمسـفمTabبقـفؿمجفازم
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مؼؾؼكممعـمحؼلمأنمأدألماظلؤالمدهم:مؼاترىمحمغؾقؼم؟ -

ماللهمحمغؾقؼإنمذاءم

مسؿقعام:

موعديمتأثيرػاممCommunicationsضدموصؾؽمععؾقعاتمحقلم:مأػؿقةماظـممطـتإذام

موإذامطـتملاحظتمطؿمعرهمذطرتمطؾؿةمإغترغتمفيماظصػقاتماظلابؼة

مؼقؾصؼدمإدؿقسؾتمعامأرؼدموممؽـمغ

م

مضؾؾماظؾدءمفيمػذهماظـفاؼةماىدؼدةمأضقلم:

اللهمسزموجؾمظلموظؽؿمحمأولاموأخيرامػقممػذامطؾفمبذردمأخذمبالأدؾابموؼؾؼكمتقصقؼ -

مالأداس

مأطررػامعرةمثاظـةم:مظقسماٌطؾقبمضراءةمعابينماظلطقرمحموظؽـمصؼطمضراءةماظلطقرمبترطقز -

بـفاؼةماظؽؿابمبمشقؽةماللهمأتقضعمعـؽمأنمتؽقنمضادرامسؾكماظؿعاعؾمععمأيمبرغاعجمأوم -

مديرصرمأومجفازمؼؿـاولماظقزائػمذاتفام

بيمفيمصصقلمثؿمأجمعفاموأغؼقفاموظؽـمتطقؼرامظؾػؽرةموإخؿصاراًمإسؿدتمأنمأغشرمطؿ -

ظؾقضتمصؼدمضررتمإصدارماظؽؿابمعؾاذرةموطانمعـمصضؾماللهمأنمؼلّرمظلمبذؿقسةمعـم

اظشؾابمتقظقامػؿماٌراجعةماظػنيمعـفاموالإعلائلمممامذفعنيمسؾكمإصدارماظؽؿابم

 عؾاذرةمصؾفؿمخاظصماظشؽر

ؼةمظذامصإغنيمأرؾبمممـمؼؼرأمػذهماٌؼدعةمأنمؼقجدمضعػمفيمتلقؼؼماظؽؿبماظلاب -

يجؿفدمفيمغشرمػذاماظؽؿابمضدرمإدؿطاسؿفمصؾربمامطانمطؿابامطفذامدؾؾامفيمصؿحمبابمرزقم

 لأحدمذؾابـاماظغاظل
م



 

                                                                                         

www.sharara.org 

1
4

 

غفاؼةمصؼدموصؼنيماللهمسزموجؾمفيمأنمؼؽقنمػذاماظؽؿابمعؿؿقزامٌاماحؿقاهمعـمذرحمظؾاضةمطاعؾةم

واظبروطللمحمصؾؿمأرمطؿابامؼؿـاولمأذفرمبدائؾمتقزؼعمالإغترغتمسؾكمعؿـقسةمعـمبراعجماظػاؼروولم

مإخؿلافماظؾقؽاتماظتيمتعؿؾمسؾقفا

لممؼؽـمػذامبإجؿفادمعنيموظؽـمطانمبؿقصقؼماللهمسزموجؾّمأعاممعامطانمعـمأخطاءمأومتؼصيرمأوم

مإدفابمفيمشيرمبرؾفمصفقمعنيموعـماظشقطانماللهميحرضف

م

مواللهماٌلؿعان

 وبحؿدكمحمأذفدمألامإظفمإلامأغتمحمأدؿغػركموأتقبماظقؽدؾقاغؽماظؾفؿم
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إزاي , مين , وبكام ؟؟ ...الإنترنت الفصل الأول :
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 الإغترغتم...مإزايمحمعينمحموبؽامم؟؟

 ــــــــ

 ايؿدمللهمواظصلاةمواظللاممسؾكمردقلمالله

 

 دظقضتيمسـدغامذؾؽفمصقفامدوعينمطقغتروظرموأجفزهم

غؾؿديمغرطزمذقؼفمفيماًدعاتماظؾلمبـؼدعفامعـمخلالماظشؾؽفموأػؿمخدعفمممؽـمهؿاجفامم

ماظشؾؽفم)مودهمعـموجفةمغظرماٌلؿكدعينم(مػلمالإغترغت

ظؽتروغلمخاظصمإعامذاءماللهم...مأحقاغاماظقاحدمبقؿرمسؾقفمعلؿكدعينمؼدوظؽمإحلاسمإغفؿمحاجفم

مؼفمعاماحـامداصـقـفمدقاإسؾكماظؽمؼؼقلم:مورؾعاملامتمؾؽمععفؿممإلامغظرةمدكرؼفموظلانمح

اٌفؿمبغضماظـظرمسـماٌقضقعمدهمصإغفممماملاذؽمصقفمإغـاملازممغقصؾمخدعةمالإغترغتمظؾشؾؽةم

مغفمعاصقشمذؾؽةمعـمشيرم:مإغترغتأوحاظقامأسؿؼدم

موضؾؾمعامغؾؿديمغقصؾملازممغعرفم:مم

معينم)محمغشتركمععمعينم(م

مبؽامم)متؽؾػةمالإذتراكم(م

مإزايم)مغقعماًدعفم(وضؾؾفام

 

م

م

م
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 أحقانمطؿيرمجدامبقؽقنماظؼرارماًارلءمدؾبمفيمدؾلؾةمعـماٌقاضػماظؽارثقةماظلاغفائقةمم

ؼعنيمعـلامإغؽمفيمؼقممتؿعاضدمسؾكمتقرؼدمجفازمععينم)مراوترمعـلام(مدونمدرادةمطاصقةموؼؽقنمم

ػذاماىفازمشيرمعؿقاصؼمععمزروفماظؿشغقؾمسـدكم...مبدقؾمطؿماظشؽاويمواٌشاطؾماظتيم

مدؿقاجففامبلؾبمػذاماىفاز

اًطـ محمصػـلمعـاظــاممممموشاظؾامعامؼؽقنمالإسترافمباظؼرارماًارلءمأضؾماظؾـدائؾمتؽؾػـفملإصـلاحمػـذامممم

مػذامؼؽقنماظؼرارم:مإدؿؾدالماظراوتر

مرقبمإؼفماظعلاضفمبينمالإغترغتمواظؾلمأغامباضقظفم؟ -

اظعلاضفمإنمضرارمعـؾمتقصقؾمخدعةمالإغترغتمػقمعــماظؼـراراتماظـتيمتؿطؾـبمعــؽمدرادـةمطاصقـفمممممممم

موعؿ غقفمم

قذمدؾؾاًمفيمإخؿصاركموغصققفمظؽم:ملاموعؾمضغقطمإدارةماظشرطةمباظـلؾفمظؾقضتمودرسةماظؿـػ

ٌراحؾماظؾقثمواظدرادفمضؾؾمإبداذمضراراتمعصيرؼةمحمؼعنيمباظؾؾديم:مغػضموخؾقؽمػاديم

مظغاؼةمعامتقصؾمظؾؼرارمداسؿفامحمتلاضلمالإدارةمبؿشؽركمسؾكمبذفقدك

م

غرجـعمٌقضــقسـاموسؾشــانمنــاولامسؾــكمالادــؽؾةماظـلاثـةم)مواظرابــعمحمؼقفــلمبعــدؼـم(مؼؾؼــكماحـــاممم

مععؾقعاتمسـمأغقاعماًدعفموبعضماٌصطؾقاتماٌؿعؾؼةمبالإغترغتبرؿاجينمغعرفم

م

م

م

م

م
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مDialupاظداؼؾمالام

____________ 

أطقدمطؾـامسارصينماظداؼؾمالاموػقماظدخقلمظلإغترغتمعـمخلالمخطمالهاتػمالأرضلمســمررؼـؼمممم

)معـزودمخدعـةممممISPبـينماىفـازموبـينماظـــممممممsessionالإتصالمبمزودماًدعفموبعدماظؿ طدمؼؿؿمصـؿ ممم

 مInternet Service Providerالإغترغتم(م

مؼعنيمحاجفمطدهمسؾكمعامتػرجمanalogوبؿؽقنمم56kbpsرؾعامدرسةماظداؼؾمالامملامتؿعدىم

ماٌقضقعمبلقطمجدامdialup connectionوسؾشانمتعؿؾم

 طؾقؽميمينمباٌاوسمسؾكمسلاعةماظقاؼرظس

م

م

 م
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 Open Network and Sharing Centerنخؿارم

 

 set up a connection or networkنخؿارم
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Connect to the Internet 

 

 بقل ظؽمدؤالمت طقدم..مWizardظقمسـدكمإغترغتمصعلامسؾكماىفازمحمتلاضلماظـم

 Set up a new connection anywayبدؿارمم
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 Dial Upنخؿارم

 

لإدخالمأيمبقاغاتمشيرمبدؿؾػمالإسداداتمحلبماظـظامماٌطؾؼمفيمبؾدكم..مفيمعصرملامهؿاجم

 اظرضؿماًاصمبمؼدمماًدعةمولامنحؿاجملإدؿمعلؿكدممأومطؾؿةمدر
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 غدخؾمرضؿمعزودماًدعة

 

 Connectثؿم
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 مDial up Connectionرؾعامظلإتصالمبعدمطدهمحمطؾقؽميمينمسؾكم

م
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مConnectثؿم

 

ةمديمبطققققققققؽفموظؽـمحمرؾعاماظطرؼؼمdial upغترغتمبطرؼؼةماظــموبؽدهمؼؽقنمالإتصالمععمالإ

 أحقاغامبؿؽقنمػلمايؾماظقحقدمظؾدخقلمسؾكمالإغترغتم

غؽمتؽقنمبذرلامإػؿؿمدائؿامبؿعرؼػمطارتماظػاطسموظقمأعؽـمإمITوغصققفمظقؽمطـــم

dialup connectionسؾكمالأجفزةماٌفؿةماظؾلمسـدكمفيماظشرطفمواظؾلمبققؿاجمسؿؾمم

نمفيمحاظةماظطقاريءم(ملإمTop managersعلؿكدعقفامالإتصالمبالإغترغتم)مزيماظـم

غترغتموذؾؽةماٌقباؼؾمواضعفم(مممؽـمألامؼؽقنمأعاعؽمإلامماظـمًطمالإمdown)حصؾم

dialupمغترغتتدخؾمبقفماٌلؿكدممسؾكمالإم

مظؽـمخدمباظؽمعـمععؾقعفمعفؿفمجدام:م

مؼفم؟إاظداؼؾمالامأحقاغامعامؼـػعشمعـمخطمداخؾمسؾكمدـترالمحمؼعنيم

ساؼزمتدخؾمسؾكمالإغترغتممداؼؾمالامشاظؾامعشمحمؼـػعمإغؽمتلقبمخطمعـمؼعنيمظقمإغتم

 Faxاًطقطماظؾلمسؾكمدـترالماظشرطفموأولمعامتقفلمايرارةمتعؿؾمداؼؾملإنمطارتماظػاطسم

modemعشمحمؼعرفمؼؿعاعؾمداسؿفامععماًطموايؾمإغؽمبؿعؿؾماظداؼؾمالامعـماًطمم

 عؾاذرةمعـمشيرمعاميمرمسؾكمأيمدـترال.

 

م
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 ISDNـماظ

____________ 

 طانمدابؼمسصرهموأواغفمظػترهمعـماظزعـموػقمإخؿصارمظـ

Integrated Services Digital Networkم

مإبؿدؼـاماظؾعبمععماظلؾؽماظـقاسمISDNوباظـم

مؼفم؟إؼعنيم -

اظػؽرهمضاعتمسؾكمإنمالأدلاكماظـقاسملهامضدرةمطؾيرهمجدامسؾكمغؼؾماظؾقاغاتموإنمايزمم

اًاصةمبـؼؾماظصقتملامتلؿفؾؽمإلامحقزاًمضؽقلًامعـمػذهماظؼدرةمصؼاعتماظػؽرةمسؾكمالإدؿػادةم

مdigitalإنزمرضؿقةممanalogعـمإعؽاغقاتمػذهمالأدلاكمسـمررؼؼمهقؼؾماظؾقاغاتمعـمأحادؼةم

غؼؾماظؾقاغاتمعـؾمالإغترغتمجـؾامإنزمجـبمععمخدعةماظصقتممحمودهمبقؿق مظلمإغلممممامؼؿق 

ظقمحمغلؿكدعفامإغترغتمصؼطمأومغؼلؿماًطمإنزمممKbps 128أغؼؾمبقاغاتمبلرسفمتصؾمإنزم

تؼدرمتلؿكدممطؾمواحدمصقفؿمسؾكمحدهممKbps 64ضـاتينم)مأومخطينم(مطؾمخطمبقؽقنمدرسؿفم

ؾمسؾكمالإغترغتمعـمضـاةموبدؾلماظؼـاةماظـاغقفمظلإتصالاتمظؾدخقلمسؾكمالإغترغتمأومتدخ

ماظؿؾقػقغقفم.

مأذقاءم:م3عشمعطؾقلامعـؽمإلام

مISDNهقؼؾماًطمًاصقةم -1

باًطمومؼؼقممػذاماىفازمبؿؼلقؿممISDN Modemبعدمهقؼؾماًطمؼؿؿمتقصقؾمجفازم -2

ماًطماظداخؾمسؾقفمإنزمضـاتينمومخلاصمسؾكمطده

 مISPالإذتراكمفيماًدعفمععم -3

وطاغتمصعلامممؿازهموطانمسقؾفاماظرئقللمم128سـمغػللمإذؿغؾتمسؾكماًدعةمديمبلرسةمم

 اظؿؽؾػف
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  نماظـفاردهمزفرتمتؼـقاتمتاغقفمفيمعقضقعمالإغترغتموطاغتمدؾبمفيمإنماظـمظؽـمطانمزعانملإ

ISDNمؼػؼدمبرؼؼفم

مISDNباٌـادؾفمديمصقرةمعقدممالم

 

 

مDSLاظـم

________ 

 إخؿصارمظـمDSLغؿقدثمسـممISDNعـماظطؾقعلمبعدمأنمهدثـامسـم

LineمDigital Subscriberم

واظلؾبمفيمإزاحؿفمسـمسرشماظلرسفماظذيملممؼلؿؿرمسؾقفممISDNوػلماٌـاصسمالأحدثمظؾـم

رقؼلاموتؼقممصؽرتفامسؾكمإدؿكداممخطقطمالهاتػمعـمخلالمغؼؾمإذارةماظؾقاغاتمجـؾامإنزم

جـبمععمإذارةمالهاتػمعـمخلالمدـترالمخدعةمالهاتػماظذيمؼؿصؾمبدورهمبخدعةمالإغترغتم

 ISPعـمخلالم

م
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واهموأصؾقتملهامحؾقلمطـيرهمإتطقؼرػامفيمأطـرمعـممتممDSLوبصػفمساعفمصانمتؽـقظقجقاماظـم

صؽاتمصؼطموػؿاماظؾلمحمؼلاسدوغامفيماخؿقارمم3جداًمجداًموسؾشانمغرؼ مغػلـامحمغؿؽؾؿمسؾكم

ماظؾدائؾمبعدمطدهم:

ADSLم

VDSL 

MSDSL 

 

مADSLاظـم

________ 

وؼؿؿمصقفاممAsymmetricصقفامإخؿصارمظؽؾؿةممAحمحرفماظـممDSLػلمخدعةمضائؿةمسؾكمتؽـقظقجقام

ؼؿؿمتقصقؾفممsplitterغؼؾمالإذارتينمععاًمعـماظلـترالمومسـدماظعؿقؾمؼؿؿمتؼلقؿماًطمعـمخلالم

معـمغاحقةمبخطمالهاتػماظؼادممعـماظلـترالمونررجمظـامعـماظـاحقةمالأخرىمخطينم:

مؼؿؿمتقصقؾمالأولمبالهاتػملإدؿكداعفمفيمإجراءماٌؽاٌات

ملإدؿكداعفمظؿقزؼعمخدعةمالإغترغتمADSL routerوؼؿؿمتقصقؾماًطمالآخرمبــم
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م-وصؼطمأغؾفمظـلاثمغؼاطمم:م ADSLرؾعامعاصقشمحدمعــاملممؼؿعاعؾمععماظـم

صؿامهؾؿشمممDedicated وظقسممSharedبقؽقنمذيردمم ADSLإنماظؽقغقؽشـمبؿاعم -

مغتمعؿعاضدمسؾقفاإإغؽمتلؿػقدمبؽاعؾماظلرسةماظؾلم

درسةماظؽقغقؽشـمبؿؽقنمعؿؼلؿفمبينماظداوغؾقودموالأبؾقودمبـلؾةمواحدمإنزمأربعةمحم -

عقفامودرسةمالأبؾقودمربعمعقفامحمم1غتمواخدمدرسةمواحدمعقفامؼؾؼكمدرسةماظداوغؾقودمإؼعنيمظقم

أومعـلامعقصؾمطاعيراتمعراضؾةمسؾكماًطمبؿطؾبمعـماظشرطةماٌزودةمم VPNغتمبتربطمذؾؽةمإظقم

مظؽمدرسةمالأبؾقودموشاظؾامبقؿؿمالأعرمبدونمعشاطؾمإغفامترصعم

بقـؿاممByteباظؾاؼتم وظقلتممbitبؿؽقنمبرلقبةمباظؾتمم ISPاظلرسةماظؾلمبؿاخدػامعـم -

 512أشؾبماظبراعجمبؿقلبماظلرسةمباظؾاؼتموظقسمباظؾتمسؾشانمطدهمٌامتؽقنمواخدمدرسةم

Kb/s50وتلاضلماظداوغؾقودمدرسؿفمم KB/sاجفمواحدهموإغؽمعلؿكدممدرسةمإسرفمإنمالإتـينمحم

مصالأولمؼرعزمظؾؾتموالآخرممؼرعزمظؾؾاؼتمBوحرفممbاًطمباظؽاعؾم"ملاحظماظػرقمبينمحرفم

م

VDSLم

________ 

 

موػقمطؿامؼؿض معـمإسمفمخاصمباظلرساتماظعاظقةممVery high bit rate DSLإخؿصارامظـم

 Mbit/s 16 ضصقىممUploadودرسةممMbit/s 52ضصقىممDownloadوؼلؿ مظلرسةم

م

http://en.wikipedia.org/wiki/Mbit/s
http://en.wikipedia.org/wiki/Mbit/s
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MSDSL 

________ 

ومدرسةممOne to Oneوػقمؼؿق مأنمؼؽقنماظربطممMulti rate symmetric DSLإخؿصاراًمظـم

ممMbit/s 2 أبؾقودمعلاوؼةمظلرسةماظداوغؾقودمبحدمأضصكم

 

ػقماظربطمبينمذؾؽؿينمغظرامظلإدؿغلالمالأعـؾمظؽقغفموانمتقموانم..ممMSDSLأصضؾمإدؿكداممظؾـم

مغترغتمإؾمربطموظقسمظؿقصقؾمخدعةمباٌـادؾفمأغاماذؿغؾتمبقفمعـمحقاظلمسشرمدـقاتمطق

 

E1 

________ 

ودقؾةمجقدةمظلإتصالمبالإغترغتمحمواىقدةمظقلتمبذردماظلرسةماٌرتػعةموظؽـمطقغفام

Dedicatedصفلمسؾارةمسـمخطمعؤجرمبينماظعؿقؾمومعزودماًدعةم"مإنمذؽـاماظدضةمصفلمبينمم

مإنزماثـينمعقفامبتم..اظعؿقؾموماظلـترالم"موػلمذاتمدرساتمتتراوحمبينمواحدموغصػم

E1سؾارةمسـمععقارممStandardأوروبلمؼؼابؾفمععقارمأعرؼؽلممT1م...مؼعنيمإؼفم؟م

http://en.wikipedia.org/wiki/Mbit/s
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مT1غامسـديمحؾمظؿقصقؾمالإغترغتمومايؾمدهمعطاؼؼمظؾؿعقارمأؼعنيمظقمعزودماًدعةمضالمظؽم

ؼؾؼكمفيمغػسماظقضتمايؾمدهمتؼدرمتؼقلملأصقابؽمواغتمبؿتردؿمسؾقفؿم:مسـدغامفيماظشرطةم

ممE1عقصؾينمالإغترغتمبخطم

مأتمـكمأنمتؽقنمصؽرةم:مؼعنيمإؼفمععقارموصؾتمظؽؿ

أنمملامغلؿطقعمبصػةمساعةمأنمغؿقدثمسـمحدودمضصقىمغفائقةمظلرساتماظؿقصقؾمحمبمعـك

مرماظؿؽـقظقجقاموباظؿاظلمصإغفملاؼقجدمحدمأضصكمغفائلمايدمالأضصكمظؾلرساتمؼؿغيرمبؿطق

م

GPRSم

م________

وػلمتؽـقظقجقامتؿعؾؼمبـؼؾماظؾاطقتمعـمخلالممGeneral Packet Radio Servicesإخؿصارمظـم

ذؾؽةماٌقباؼؾم.معـمخلالهامتلؿطقعمدخقلمالإغترغتمعـمخلالماٌقباؼؾموطذظؽمإردالم

موإدؿؼؾالمردائؾماٌاظؿقؿقدام

طقؾقمم44فيماظعالمماظـاظثماظلرسةمعشمحمتزؼدمسـممسـدؼـاطقؾقمبتم...مم 115طقدمأضصكممدرسؿفا

م...مؼعنيمباخؿصارمعامتـػعشمفيمحاجف

 

 G 2.5ؼطؾؼمسؾقفاماىقؾمإتـينموغصمم GPRSسؿقعاماظـم

م
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EDGEم

م________

وػلمتؽـقظقجقامغؼؾمبقاغاتمعـمخلالممEnhanced Data for Global Evolutionإخؿصارمظـم

مذؾؽةماظـؿقباؼؾم.م

مطقؾقمم135طقؾقمبتم...موظؽـفامفيماٌؿقدطملامتؾؾغمإلامم 473درسؿفامطقدمأضصكم

 

مG 2.75مؼطؾؼمسؾقفاماىقؾمثلاثةمإلامربعم

 

3Gم

م________

ظقجقاماىقؾماظـاظثم...لامؼطؾؼماٌصطؾ مسؾكممتؽـقظقجقامبرددةمبؾمؼعبرمسـمأطـرمعـمتؽـق

متضؿـمتقصقؾماظؾقاغاتموتؾادلهامبلرساتمساظقةم

معشمععقارمبرددموظؽـمػـاكمسدةمععاؼيرمتـدرجمهؿفم.معـؾم:م 3Gؼعنيمباخؿصارم

مبؿاعمأعرؼؽاموطقرؼامCDMA2000اٌلؿكدممفيمأوروبامواظقابانمومممUMTSم
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HSPA 

م________

وتصؾممUMTSوػلماىقؾماظؿاظلمأوماظترضقةمظشؾؽاتممHigh Speed Packet Accessإخؿصارمظـم

وػلماٌلؿكدعةمفيمخدعاتمالإغترغتمسبرماٌقباؼؾممMbps 7.2صقفامدرسةماظداوغؾقودمانزم

محاظقامفيمأشؾبمدولماظعالم

 

مإنزمضلؿينم:مHSPAتـؼلؿماظـم

HSDPAوػلماًاصةمباظـممDownlinkمم

HSUPAوػلماًاصةمباظـممUplinkمم

معامتلؿغربشمممHSDPAلاضلمإسلانمبقؿؽؾؿمسـمسؾشانمطدهمٌامت

م

LTE 

م________

مؼاغاسمؼامسلؾماىقؾماظرابعموصؾم

 

Long Term Evolutionمخؿصارماىقؾماظرابعم"مفيمغاسمبقعؿبروهماىقؾمضؾؾماظرابعم"مإوػقمبم
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معقفامم344عقفام..مأؼقهمم344اظلرسةمبؿقصؾمفيماظداوغؾقودم

 

محمتلاحظقهمفيماظػترةماظؼادعةمسؾكمأجفزةماٌقباؼؾمومعقدعاتمالإغترغتمLTEعصطؾ م

مAT&TوممVerizonاٌعقارمؼطؾؼمحاظقامباظػعؾموماًدعاتمأصؾقتمتؼدعفامذرطاتمساٌقةمعـؾم

  

 WiMaxمم

م________

ماظقايمعاطسمػقماظؿطقرماظطؾقعلمظؾقاجةماظلاضعفم..مضصديماظؿطقرماظطؾقعلمظؾقايمصايم

م



 

                                                                                         

www.sharara.org 

3
4

 

مجقفامبتموػقمجزءمعـمغظامماىقؾماظرابعم..مم1اظقايمعاطسمبقصؾمظلرسةم

فيمغؼؾممWiMaxطقؾقعترمسؾشانمطدهمذرطاتمالإتصالاتمإسؿؿدتمسؾكمم54تغطقؿفمبؿصؾمحؿكم

اظداتامفيماىقؾماظرابعمسؾشانمتلاسدمإغفامتلؿغؾماظؿؽؾػةماٌـكػضةموفيمغػسماظقضتمتؼدرمتصؾم

مباظلرسةمإنزمواحدمجقفامبت

 

 

 

 

 

م
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Internet Satelliteم

م________

مالإغترغتمسـمررؼؼماظلؿالاؼتم...م

مDownloadوممUploadبفدوءموعـمشيرمتقترم..مالإغترغتمطقغؽشـمبقؽقنمسؾارةمسـماواػينم

متماممطدهم؟

اظػؽرةمباخؿصارمإنماظؽقغقؽشـمبقؿؿمعـمخلالماظلؿاظقتم..مؼعنيمحزعةماظؾقاغاتمبقؿؿمإردالهامعـم

مإنزمرؼلقػرمسـدماظعؿقؾموعـماظرؼلقػرمبقؿؿمهقؼؾماظؾقاغاتمإنزمأجفزةماظعؿقؾاظؼؿرماظصـاسلم

مدهمباظـلؾةمظؾداوغؾقودم

مأعامباظـلؾةمظلأبؾقودمصفـاكمررؼؼؿينم:

مway 2أنمؼؿؿمالأبؾقودمأؼضامسـمررؼؼماظلؿالاؼتمأيمؼؽقنمالإتصالم
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 مGPRSأومم Dialup Connectionأنمؼؿؿمالأبؾقودمسـمررؼؼمآخرمطإدؿكدامم

 

مالإغترغتمعـمخلالماظلؿالاؼتمأحقاغامبقؽقنمػقمايؾماظقحقدماٌؿاحمأعاعؽم

صؿـلامظقماٌقضعمفيماظصقراءمبدونمأيمتغطقةمأومفيمعـصةمبترولمفيمبرقطمحقـفامدقؽقنم

 Way Connection 2ايؾماظقحقدمػقمإغترغتماظلؿالاؼتم

غتمإلامبلرسةمبردودةم"عـلامعـماٌؿؽـمأنمتؽقنمذرطؿؽمفيمعـطؼةملامؼقجدمبفامخدعةمإغتر

Dialupمونذؿاجماظعؿؾمظلرسةمإغترغتمساظقةمحقـفامدقؽقنمايؾمأنمبدصصماظداؼؾمالام"

 ظلأبؾقودموؼؽقنماظداوغؾقودمعـمخلالماظلؿالاؼت

مم

 

م

م
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ماًلاصةم:

مطؾمعامدؾؼمعـمععؾقعاتماظغرضمعـفامطلرماياجزمصؼطمبقـؽموبينماٌعؾقعةم -

مبؿؼدمماظؿؽـقظقجقامدؿظفرمأغقاعموعصطؾقاتمجدؼدةموتـؼرضمأخرىم -

تؼدمماظشرطاتمحؾقلمعؿعددةمضدمتؿؽقنمعـمأطـرمعـمغظاممأومععقارم..موضدمتؽقنمسؾارةم -

سـمتؽـقظقجقامعلؿقدثفم...مأومععقارمعقجقدمباظػعؾموظؽـمأدخؾمسؾقفمتطقؼرمععينمأومتعدؼؾم

مععين

عاتلاضقفاشمولامحؿكممIMM..متؼعدمتدورمسؾكممIMMممدمودمعـلامسرضمصنيمؼصؾؽميؾمبادؿؼص

مفيمرؾؼماظققم

معشمساؼزكمترتؾؽمأومتـؾفر

ظقمدضؼتمفيماظعرضمحمتعرفمحؼقؼةمايؾمإؼفمعـمشيرماٌاطقاجموظقمعشمعقجقدةمفيماظعرضم

مممؽـموقبمعـدولاماظشرطةموعاتلقؾقشمإلامٌامتعرفمايؼقؼةموإؼفماٌعقارمأوماظؿؽـقظقجقام

ممInternet Metwaly Ma7asalshاخؿصارمظؽؾؿةمم IMMػاج مب نموداسؿفامضدمت

معؿقظلمدهمممؽـمؼؽقنمإدؿماظشرطةمأومإدؿمصاحبماظشرطةمأوماٌـدولاماظؾلمجالامظؽماظعرضم

م

فيمذرطةموعطؾقلامعـؽمتدخؾمالإغترغتمفيماظشرطةملازممداسؿفامضؾؾممITغقفلمظؾؿفؿم:مإغتم

مأخذماظؼرارموقبمسؾكمأدؽؾةمعـؾم:

مػةماظتيمدؿؿقؿؾفامدقاءمضقؿةمععداتمأومعصارؼػمذفرؼةمأومدـقؼةعاػلماظؿؽؾ -

ممUptimeعاعدىماحؿقاجؽمًدعاتمالإغترغتمعـمحقثماظلرسةمأومجقدةماًدعةمواظـم -

حاظةماظؾـقةمالأدادقةمدقاءمفيمذرطؿؽمأوماظلـترالمايؽقعلمأوماظؽابلاتموصـادؼؼم -

 ظؾـقةماظؿقصقؾموعامػلماًدعاتماٌؿؽـمتشغقؾفامعـمخلالمػذهما

م
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إجابؿؽمسؾكمالأدؽؾةمديمبؿلاسدكمفيمإبداذماظؼرارماٌـادبمأومسرضماظصقرةمب عاغةمسؾكمعؿكذم

ماظؼرارم

مأحقاغامغؼعمفيمخط مذائعمفيمبذالمالأيمتلموػقم:مإخؿقارمايؾمالأسؾكمتؽؾػةمأومجقدةم

مإخؿقارمايؾمالأسؾكمتؽؾػةمأومجقدةمخط م؟ -

مأؼقهمخط م

مصفؿنيمم!!! -

ت جرمسربقةمتـؼؾمبقفامبضاسفموزغفامثلاثمأرـانم...مووجدتمفيماظلققمسربقؿانمبدقؾمإغؽمساؼزم

مواحدهمحمقظةمأربعةمأرـانموالأخرىمسشرةمأرـانمحمت جرمأيمواحدهمعـفؿم؟؟

عشمبرؿاجفمصؽاطفمولامذطاءمخارقملإغؽمبدؼفلمحمبدؿارماظعربقةمذاتمايؿقظةمأربعةم -

مأرـانم

مالأطبرمأسؾكمفيماظؿؽؾػةمػؾمحمتغيرمضراركم؟رقبمظقمضؾؿؾؽمانماظعربقةمذاتمايؿقظةم

مضشطفمؼامعانم...مرقبمباظـلؾةمظؾفقدهم؟ -

ماىقدهملامؼػترضمبفامأنمتؽقنمفيمأسؾكمدرجاتفاموظؽـمندبمأنمتؽقنم:

معـادؾةملإحؿقاجات -

ملامتؼؾمسـماظؼقؿةماٌدصقسة -

فاموظؽـمؼعنيمعشمذرطمإغلمأحصؾمسؾكمأسؾكمجقدهمإذاملممأطـمبرؿاجملهامأوملممأدصعمعؼابؾ

ماظشرطمأنمأحصؾمسؾكماىقدةماظتيمأرؼدػامواظتيمتعادلمعامدصعؿف

صإذامذػؾتمظشراءمعقباؼؾمعـمغقسقةمرخقصةمصلامؼص مأنمتطاظبماظؾائعمب نمتؽقنمجقدتفممماثؾةم

لأصكؿمالأغقاعموظؽـمفيماٌؼابؾمصإغفمعـمشيرماٌؼؾقلمأنمؼعطقؽماظؾائعمجفازملامؼعؿؾمأوم

معرعؽلقرموؼؿعؾؾمبإنخػاضماظل
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م:موتؽقنمسرصتمالإغترغتم أتمـكمأنمتؽقنماظصقرةمضدموضقتمضؾقلا

محموقؾفمعـمعينم

موغقسفمحمؼؽقنماؼفم

موحمؼؽؾػؽمطامم

محمغقزسفموغدؼرهموغؿقؽؿمصقفمإزايم؟حموػـامؼظفرماظلؤالماظرابعم:مجؾـامالاغترغتم

ماظؾفؿمإغلمأسقذمبؽمأنمأذركمبؽمذلءمأسؾؿف

موأدؿغػركمٌاملامأسؾؿف

 اٌلؿعانواللهم

مدؾقاغؽماظؾفؿموبحؿدكمحمأذفدمألامإظفمإلامأغتمحمأدؿغػركموأتقلاماظقؽ
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 ضبلذعاتتورطذفيذاظؼضقة

ذــــــــ

 الحؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

 

 غبدأذبدمذاللهذاظعؾقمذاظبصيرذفيذذرحذتوزؼعذالإغترغتذوطقفذدقتمذوبدائؾه

الإغترغتذوغعتبرذغػدـاذوصؾـاذالخدعةذحتىذدخلذفيذاظػصلذاظدابقذإرؾعـاذسؾىذبدائلذخدعةذ

ذاظشرطةذوالآنذدـتـاولذطقػقةذتوزؼعذػذهذالخدعةذسؾىذالددتخدعين

وسؾشانذغبدأذفيذتوزؼعذالخدعةذوبشتارذاظبدؼلذاظصحذلازمذغتعرفذسؾىذأػمذعصطؾحينذذبقؼابؾوغاذ

ذأثـاءذتعاعؾـاذفيذتوزؼعذالإغترغت

ذProxyذ اظبروطدي

 Gatewayالجقتذوايذ

ذFirewallاؼروولذاظػ

ذUTMؼوذتيذإمذ

 وذباختصارذ

ذوطؿانذلازمذغعرفذاظؽتابذحذؼتـاولذإؼهذوعاػيذاظـؼاطذاظعاعةذاظتيذبصبذأنذغتػقذسؾقفا

 

 

 

ذ
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ذ Proxy Serverاظبروطديذديرصرذ

____________ 

 

ذاظبروطديذؼطؾقذسؾىذجفازذديرصرذؼؼومذبمفامذعتعؾؼةذبخدعةذالإغترغتذعثلذ:

 عنذالدواضعذالدطؾوبذزؼارتفاذوإسادةذتوزؼعفاذإبظذالجفاتذذتوزؼعذرؾباتذالددتخدعين

ذالدطؾوبة

 إتاحةذاظتخػيذظؾؿدتخدمذبحقثذؼتمذتضؾقلذالدتؾصصينذوإؼفاعفمذأنذالددتخدمذؼؼومذ

ذبزؼارةذعواضعذوػؿقةذشيرذالدواضعذاظػعؾقة

 زؼادةذدرسةذاظتصػحذعنذخلالذتحوؼلذرؾباتذاظزؼارةذسنذررؼقذديرصراتذذاتذ

ذإعؽاغقاتذأسؾى

 ذؾترةذبرتوؼاتذاظتصػحص

 ذاظتؾصصذسؾىذالدواضعذاظتيذؼتمذزؼارتفاذوذععرصةذدؾوكذالددتخدعين

ذوزائفذاظبروطديذطثيرةذجداذوذلاذبذالذػـاذلحصرػاذوظؽنذصؼطذغـبهذلإنذ:

 ذاظبروطديذضدذؼؽونذخارجذاظشرطةذأوذداخؾفاذ

 ذضدذؼؽونذحؽوعقاذأوذعـاػضاذظؾحؽوعة

 ذضدذؼؽونذسدواذوضدذؼؽونذصدؼؼا

ذ

ؾوعةذبدقطةذ:ذاظديرصرذذؼؼصدذبهذجفازذخادمذبطدمذاظشبؽةذعنذخلالذضقاعهذغراجعذعع

ععقـةذعثلذتوزؼعذالإغترغتذأوذإدارةذاظطباسةذأوذحػظذالدؾػاتذذذذServiceبتؼدؼمذذخدعةذ

ذأوذإدارةذالأطتقفذداؼرطتوريذ

ولاذؼشترطذأنذؼؽونذاظديرصرذجفازذطؿبقوترذبمواصػاتذساظقهذجداذوظؽنذبصبذأنذتؽونذ 

ذالدواصػاتذبرؼؼةذلإحتقاجاتذالخدعةذ
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طؿاذلاذؼػترضذأنذؼؽونذعتخصصاذلخدعهذععقـهذبمػردػاذبلذعنذالدؿؽنذأنذؼؽونذغػسذ

تذالجفازذبزصصاذظتؼدؼمذخدعتينذأوذأطثرذععاذباظطبعذذرؼطةذسدمذاظتعارضذبينذالخدعا

وذالحػظذذذ sharing printerالدؼدعهذصؿثلاذيمؽنذتؼدؼمذخدعةذعشارطةذاظطباسة

سؾىذغػسذالجفازذحقـفاذدقؽونذػذاذالجفازذبرؼـتذديرصرذوباكذابذذbackupالإحتقاريذ

ذديرصر

ذ

  Gatewayالجقتذوايذ

____________ 

ؼؼومذبجزءذعنذوزائفذاظبروطديذعثلذذGateway Serverػؿاذطؾؿتينذ:ذالجقتذوايذديرصرذ

 إتاحةذاظوظوجذإبظذعواضعذالإغترغتذ

وػوذالأؼبيذاظذيذؼدتخدعهذجفازذالددتخدمذ ذDefault Gatewayوػـاذؼظفرذعصطؾحذآخرذوػوذ

ظؾوصولذإبظذالإغترغتذوػوذباظطبعذرضمذديرصرذجقتوايذوبروطديذؼتمذعنذخلاظهذتحوؼلذاظطؾباتذ

ذهذعنذالددتخدمذإبظذالإغترغتذوطد

  Firewallاظػاؼروولذ

____________ 

طؾـاذسارصقـهذوظؽنذعاذيمـعشذإغـاذغؼولذإغهذبمثابةذحائطذضويذذطيذيمـعذالأذرارذاظؾىذفيذ

 الخارجذإغفمذؼؤذواذاظطقبينذاظؾىذفيذاظداخلذ

ذطيذلإغهذعاذبقؿـعشذعرورذاظتراصقكذتماعاًذوظؽـهذؼتحؽمذصقهذوبضددذاظصالحذعنذاظطالحذ

ذؿـوعذذصقدؿحذظؾصالحذويمـعذاظطالحوالدرشوبذعنذالد
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ذ UTMؼوذتيذإمذ

____________ 

ػوذاظؽلامذاظؾيذصوقذدهذععذبعضذحذؼعنيذبإختصارذععذزؼادةذاظتفدؼداتذاظؾيذبتتعرضذلهاذاظشبؽةذ

 زفرتذحاجهذلحلذبصؿعذطلذودائلذالحؿاؼةذالدؿؽـةذعثلذ:

ذصاؼروول

ذغتيذصاؼروسأ

Antimalware 

Intrusion Detect 

 ذUTMوإختصارهذذ Unified Threat Managementدمذوتمذإرلاقذإ

دقـتشرذوؼبؼىذعوضةذUTMالدوضوعذبهذجزءذتجاريذطاظعادةذوباظتدرؼجذدتجدذأنذعصطؾحذ

ذوعطؾوبذفيذطلذاظشرطاتذوإدتثؿاراتذجدؼدهذواظبقزغسذيمشي

ذممؽنذتزورواذالدوضعذالخػقفذدهذذUTMسؿوعاذاظؾيذساؼزذتػاصقلذأطثرذسنذاظـذ

unifiedthreatmanagement.comذ

سنذغػديذلاذأػتمذبالدصطؾحاتذعاداعتذلاذتؼدمذععقاراذعؾؿوداًذصؿاذؼفؿنيذػوذوجودذععقارذ

ذبرددذظتطبقؼةذورصعذطػاءةذاظعؿلذصعؾقا

 

 

 

 

 

ذ
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ذإسداداتذساعة

____________ 

ذرطزواذععاؼاذاللهذؼفدؼنيذوؼفدؼؽم

 DomainاظـذذIPفيذاظـفاؼاتذاظدابؼةذطـاذإذاذعاذأسددغاذأرضامذالأؼبيذلأيذطلاؼـتذصإغـاذطـاذغضعذ

ControllerطــذذDefault Gatewayذلإغـاذباختصارذلمذغتطرقذإبظذخدعةذالإغترغتذذ

وحقدذوذظكذأؼضاذلإغـاذلمذغتطرقذذDNS Serverذ طـذDomain ControllerاظـذذIPطؿاذطـاذغضعذ

ذإبظذخدعةذالإغترغتذ

ذوظؽنذالآنذيمؽــاذاظتعؿقذضؾقلًاذفيذػذهذالجزئقةذ:
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IP Addressذأيذبيذالجفازذوػوذباظطبعذلاذتغقيرذصقهذسؿاذدردـاهذذ

Subnet Maskدبذغتذعادكذاظشبؽةذوأؼضاذلاذتغقيرذصقهذذ 

Default Gatewayاوترذالإغترغتذرضمذديرصرذتوزؼعذالإغترغتذأوذرذذ 

Preferred DNS Serverاظديذإنذإسذالخاصذباظشبؽةذالمحؾقةذذ 

Alternative DNS Serverاظديذإنذإسذالخاصذبخدعةذالإغترغتذوػوذعاذؼتمذالحصولذسؾقهذذذ

عثلذرضمذاظديذإنذإسذالخاصذذInternationalعنذعوزعذالخدعةذأوذيمؽنذإدتخدامذأرضامذ

ذبجوجولذوػو

ذ8.8.8.8

8.8.4.4 

ودقخصصذظهذذOpen DNSضمذاظديذإنذإسذالخاصذبمواضعذعتخصصةذفيذالخدعةذعثلذأوذر

 صصلذخاصذظشرحذعثلذػذهذالخدعةذإنذذاءذالله

ذDNSوممؽنذأؼضاذأنذتضعذايذبيذاظراوترذأوذاظػاؼروولذطـذ

 ذ

ذرقبذدؤالذبدقطذ:ذظوذسـدكذأطثرذعنذجقتذوايذأوذديذإنذإسذتعؿلذإؼهذ؟

ذذadvancedباظضغطذسؾىذزرذ
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ذضاصةذالدزؼديمؽنذإ

ذ

ربعاذعشذذرطذإغـاذغدخلذالأؼبقفاتذظؾؽلاؼـتسذؼدويذ..ذبلذعنذالدؿؽنذأنذؼتمذػذاذعنذخلالذ

ذالخاصةذبهذظتتواصقذععذعتطؾباتـاذاظدابؼهذScopeعنذبدصقصذاظـذذDHCPاظـذ

 

 

 

ذ
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ذDHCPصوضىذاظـذ

____________ 

صؼدذؼتدببذسدمذإغتباػكذوحذركذلدشاطلذطثيرةذصؿثلاذضدذذDHCP Serversحذارذعنذصوضىذاظـذ

فيذاظراوترذذDHCPتؽونذذبؽتكذبفاذأطثرذعنذديرصرذظؾػاؼروولذورشمذػذاذصـدقاغكذلخاصقةذاظتذ

تؽونذدبباًذذفيذضدرةذاظؽلاؼـتذسؾىذدحبذايذبيذعنذػذاذاظراوترذوالخروجذسؾىذالإغترغتذ

ذبدونذضقودذ

ؼؽونذالجفازذععداذذظقدحبذاظـذايذبيذأوتوعاتقكذوؼؽونذربعاذػذاذؼطؾبذتواصرذذروطذعثلذأنذ

ذاظوصولذظؾراوترذعتاحاذظوجودهذععهذفيذغػسذاظشبؽةذ

ذطوزقػةذطؿاذضؾـاذيمؽــاذتػعقؾفاذعنذأيذجفازذذDHCP Serverاظـذ

ذ

ذوباظتاظيذصإذاذلمذغـتبهذغتحدثذصوضىذسارعة

ذ

ذ



 

                                                                                         

www.sharara.org 

4
9

 

ذعاذاذدـدرس

____________

ذأوذصاؼروولذرذعنذبروطديذديرصرذأوذجقتذوايذديرصرذفيذاظػصولذاظؼادعةذدـتعاعلذععذأطث

ذ GFIوذإدارتهذعنذخلالذذTMGصدـبدأذبـذ

ذ

 عثلذUnder Windowsبلذدـؾؼيذغظرةذسؾىذديرصراتذوبراعجذبدؼؾهذتعؿلذذاوظنذغؽتػيذبفذ

CCProxyذ

AnalogX Proxy 

لاذتدقطرذذعدؽقـةذAnalogX ProxyوذذCCProxyععذعلاحظةذأنذاظديرصراتذاظبدؼؾةذاظبدقطهذعثلذذ

 سؾىذالجفازذاظذيذتعؿلذسؾقهذوظؽـفاذضعقػةذ

ذ؟ذةؼعنيذإؼهذعدؽقـةذأوعدقطر -

ذ

ذ
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ذدهذتؼدقمذأغاذسؿؾتهذوأضصدذبهذغوسينذ:

 ذاظـوعذالأولذالددقطرذ:

وػيذاظديرصراتذاظتيذتدقطرذسؾىذالجفازذاظذيذتعؿلذسؾقهذعثلذالأؼزاذواظتيذإمذجيذوذديرصراتذ

ذوذعاؼؽروتقكذIPCopوذذSmoothWallاظقـؽسذعثلذ

وبدببذػذهذاظدقطرهذؼتعذرذبدصقصذالجفازذظقؤديذوزقػةذطديرصرذآخرذ..ذؼعنيذظوذحضرتكذ

سؾىذجفازذصدقصبحذػذاذالجفازذبروطديذديرصرذصؼطذوإغدىذذSmoothWallأوذذTMGعـزلذعثلاذ

ذإغكذتدتػقدذعـهذطديرصرذآخر

 اظديرصرذطدؼػوظتذجقتذوايذظؾؽلاؼـتذطؿاذذرحـاذفيذاظصورذاظدابؼةذIPوػـاذؼتمذإدتخدامذ

ذ

 ذاظـوعذاظثاغيذالددؽينذ:

وػيذاظبراعجذاظتيذتؼومذبوزائفذاظبروطديذوإنذطاغتذأضلذفيذالإعؽاغقاتذطؿاذإغفاذلاذتدقطرذ

سؾىذالجفازذاظذيذتعؿلذعنذخلاظهذحذبلذيمؽنذأنذؼتمذإسدادذبرغاعجذاظبروطديذسؾىذجفازكذ

لاذوذتعؿلذسؾقهذبدونذأيذعشاطلذوممؽنذأؼضاذأنذتجعلذػذاذالجفازذؼؤديذوزائفذالخاصذعث

ذأخرىذعؽتبقهذأوذطديرصرذرباسةذعثلا

وحدػاذبلذدترجعذذDefault gatewayفيذػذهذالحاظةذضدذلاذتصؾحذععكذررؼؼةذاظـذ

ظؾزعنذدـواتذوذؼتمذإسدادذاظؽلاؼـتذظؾدخولذسؾىذالإغترغتذعنذخلالذإسداداتذ

 وذػيذطاظتاظيذ:ذInternet Optionsالإغترغتذ

 

 

ذ
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ذInternet OptionsبشتارذذToolsفيذالإغترغتذإطدبؾوررذذعنذ

 

 Lan settingsتابذبشتارذذ Connectionsعنذ
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ايذبيذالخاصذباظبروطديذديرصرذوذاظبورتذػوذالدـػذذالخاصذببرغاعجذاظبروطديذـذرضمذاظذ

 اظضعقفذواظذيذدـتعرفذسؾقهذفيذحقـه

وبقعؿلذطلذذKerio Controlبعدذالإغتفاءذعنذالدداطينذدـتعاعلذععذديرصرذبرترمذجداذإسمهذ

  وػوذؼتؿقزذبشيءذسجقبذجداذصفوذوؼـدوزذوظقـؽسذععذبعضذUTMحاجاتذاظـذ

ذSmoothWallوبعدهذحذغاخدذديرصرذظقـؽسذصرؼحذودقؽونذإنذذاءذاللهذ

 Untangleوطؿانذديرصرذظقـؽسذتاغيذ

ثمذأػمذأداتينذظؾتصػحذالآعنذوػؿاذذOpen DNSاتذدـجربذاظعؿلذععذوأخيراذوبعدذاظديرصر

 لإجراءذالمحادثاتذالدشػرةذPidginظؾبروطديذواظتشػيرذوعادـجرذذTorحزعةذ

ضعذروابطذأوذطراطاتذحذفيذأباظـدبةذظؾدورداتذواظبراعجذالدختصرذصؽؿاذأستدتذععؽمذظنذ

ذعواضعذػذهذالدـتجاتذوالحصولذسؾقفاالدؼابلذصأستؼدذأغؽمذظنذتجدواذصعوبةذتذطرذفيذععرصةذ

ذ

ذ
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ذالهاردوؼرذالدطؾوب

ذ____________

ربعاذحذبستاجذؼؽونذالجفازذصقهذطارتينذذبؽةذوظؽنذباظـدبةذظؾفاردوؼرذوأسنيذػـاذاظبرودقدورذ

ذ:ذواظرامذصإحتقاجاتـاذطالجدولذاظتاظي

ذ

ذععذعلاحظةذ:

 ذالدطورةػذهذالدواصػاتذػيذالحدذالأدغىذالدطؾوبةذبمعرصةذاظشرطاتذ

 اظرامذوالهاردذدؼدكذأػمذحاجةذباظـدبةذلأيذديرصرذخاصذبالإغترغتذوبصػةذساعةذصقجبذ

جقجاذظؾقـؽسذذ1جقجاذباظـدبةذظؾوؼـدوزذوذذ4جقجاذواظراعاتذسنذذ8ألاذؼؼلذالهاردذسنذ

ذظضؿانذأداءذجقد

 باظـدبةذظؾؿداطينذطأعثالذCCProxyعاسـدػؿشذعشؽؾهذصأيذأعؽاغقاتذحذتشغلذذ

ذغؾفماظوؼـدوزذحذتش

ذاظؾفمذإغيذأسوذذبكذأنذأذركذبكذذيءذأسؾؿه

ذوأدتغػركذلداذلاذأسؾؿه

 واللهذالددتعان

ذدبحاغكذاظؾفمذوبحؿدكذحذأذفدذألاذإظهذإلاذأغتذحذأدتغػركذوأتوبذاظقك
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 TMGتي إم جي : الثالثالفصل 

 التنصيب

 أول مرة

 ريموت كونترول

 خٌد فكرة
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TMG 

 اؾمـصقب

ًــــــــ

 اِؿدًللهًواؾصلاةًواؾيلامًعؾىًردولًالله

 

ًؿنًؿاقؽرودوػتTMGًًؿعًأذفرًبراؿجًتوزقعًالإـترـتًوأغلافاًرلعاً

 وفوًإخمصارًؾــً:

Threat Management Gatewayً

 Microsoft Proxy ServerوًؿنًؼلؾفمISA Serverًًاؾمطورًاؾطلقعيًؾلأقزاً

 ؿـفاً:Forefrontًفوًجزءًؿنًحزؿةًؿـمهاتًتمعؾقًباؾيقؽقورقتيًٍتًإدمً

Forefront Endpoint Protectionًً

Forefront Online Protection for Exchange 

Forefront Protection for Exchange Server 

Forefront Protection for SharePointًً 

Forefront Threat Management Gateway 

ًورلعاًؿشًوؼتًتؼطقعًفيًػروةًؿاقؽرودوػتً

 TMGًإلىISAًًوؾؽنًػؼطًــلهًإـكًؾنًَدًصعوبةًفيًالإـمؼالًؿنً

ISAًًإذاًلمًتؽنًؾكًخبراتًدابؼةًؿعًاؾـTMGًًوأقضاًأرؿكـكًػؾنًَدًصعوبةًفيًاؾعؿلًؿعً

ًؾـعؿلًعؾقفاً؟TMGًاؾيؤالًاْفمً:ًؿنًأقنًدـوصلًعؾىًـيىةً -

ًؿنًؿوؼعًؿاقؽرودوػتًذاتًـػيهً

http://www.damasgate.com/vb/t232252/
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أقوووونًؿنًؿوؼعًؿاقؽرودوػتًحًتـزلًـيىةًَرقلقةًصاِةًؾعدةًأذفرًوبعدًؿاػترةًاؾمهربةً

وؿاتؼوؾشًِدًإـيًًدًؼرارًاؾشراءًأوًتغيرًاؾوقـدوزًوتـزلًـيىةًَرقلقةًؿنًجدقدًتخؾصًتاخ

ًـصومكًبؽدهً.

ً

ًـموؽلًعؾىًاللهً

2002ًServerًوفوًلازمًقؽونTMG Serverًًـلدأًفيًإعدادًاُفازًاْىصصًؾقؽونً

 Network and Sharing Centerؽؾقكًيمينًعؾىًأقؼوـةًاؾشلؽةًونخمارً

 

Change adapters settingsًثمًنخمارً
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 يجبًأنًقمواػرًفيًديرػرًاؾتيًإمًجيًحاجمينً:

ًألاًقؽونًعضواًًفيًاؾدوؿينً -

member of domainًوحذارًؿنًأنًَعؾهStand aloneًًقعنيًلازمًقؽونً

 أنًقؽونًبهًؽرتينًذلؽهًأحدفؿاًؿمصلًبالإـترـتًوًالآخرًخاصًباؾشلؽةًاؾداخؾقة -

Renameًةًاْمصلًبالإـترـتًؾعؿلًؽؾقكًيمينًعؾىًؽارتًاؾشلؽ

 

حمىًـمذؽرًدائؿاًأـهًفوًاْمصلًبالإـترـتًحًرلعاًممؽنًـتركًالإدمًؽؿاًفوRedًًٌعلًإسمهً

 Externalوممؽنًنخمارًتيؿقةًأخرىًؿنلاً
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 Propertiesثمًؽؾقكًيمينًأخرىًونخمارً

 

 IP V4وـلدأًفيًتعدقلًاؾـًايًبيً
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فوًايًبيًاؾراوترًًوDefault gatewayًًاْمصلًبالإـترـتًوباؾماؾيًدـهعلًاؾـRedًًاؾؽارتً

 Google DNSاؾديًإنًإسًإخترتًأنًأدمىدمً

خاصًؿنًؿزودًاّدؿةًدقممReal IPًًفذاًالإعدادًبـاءًعؾىًخدؿةًالإـترـتًؾدقكًػؾوًؾدقكً

ًصةًبهًبأرؼامًجقتًوايًوًديًإنًإسًخاISPًإدمىداؿهًحقـفاًأقضاًدقزودكًاؾــً

ً

واْؼصودًبهًاؾؽارتًاْمصلًباؾشلؽةًاؾداخؾقةGreenًًوالآنًـعقدًتيؿقةًاؾؽارتًالآخرًؾقصلحً

 واْيكولًعنًتوزقعًاّدؿةًلأجفزةًاؾشلؽة

ً
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Greenًًًأو Internal ؿاتغيروشًؾؽنًخدًباؾكًعؾشانًؿاتمؾىلطشًأو 

 

 ثمًتغقيرًالايًبيًؾقصلحًؿنًـػسًـطاقًاؾشلؽةًاّاصةًبك

 

لإنًؿالهؿشGreen ًًًاّاصًبؽارتGatewayًًأوًاؾـDNSًًؿلاحظةً:ًؿاترؽزشًؼويًفيًاؾـً

 لازؿه
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 ٌربًالإـترـتًعؾىًاُفازًعؾشانًـمأؽدً

ًوؾوًحصؾتًؿشؽؾةًلاؼدرًاللهًـلؼىًعارػينًاّطأًممؽنًقؽونًفيًأيًؿرحؾة

ً

Installationًؽدهًإحـاًجافزقنًوبيمًاللهًـلدأًفيًاؾـً

 TMGؿؾفًاؾــًدابلًؽؾقكًعؾىً

ً
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ًاْواػؼهًعؾىًالإعداد

ً

 ؾؾؿؾػاتextractًتلدأًاْرحؾةًالأولىًؿنًالإعدادًبعؿلً

ً
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Readingً

 

Checking 
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Extractingًًًوؿعاـاًثلاثهًً

ً
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ً

وبعدًؿاًبقىؾصًتـمفيًاْرحؾةًالأولىًؿنًاؾمـصقبًودـهدًاْؾػاتًؿوجودهًعؾىًاْيارً

ًاؾماؾي

ً
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 وقزاردًالإعدادًحًقلدأًتوؿاتقؽيًتوؿاتقؽيً

autorunًدابلًؽؾقكًعؾىًـًوؾؽنًؾوًلمًقلدأًػ

 Preparation ToolفوًاؾـWizardًًؿنًضؿنًالأذقاءًاُؿقؾةًجداًفيًؿعالجًالإعدادً

وفيًحاؾةًعدمًتواجدًأيًؿنًفذهTMGًًوفوًبإخمصارًؿعالجًقؼومًبػوصًؿمطؾلاتًاؾـً

ًاْمطؾلاتًقؼومًبمـصقلفاًعؾىًاُفاز

ً

Run Preparation Toolًنخمارً

 

ً

ً
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 Nextثمً

 

 Nextوً ـؼللًالإتػاؼقةً
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 أؿامًإخمقارقنً:ً

ؿنًخلالًتـزقلًاؾبرـاؿجًوواجفةًاؾموؽمًوفذاً تيًإمًجيًباؾؽاؿلًباؾعقشًباؾيؾطاتً -

TMGًاّقارًاّاصًبييرػرً

TMG ServerًػؼطًوفوًاّقارًاؾذيًدـيمىدؿهًلإتاحةًإدارةTMGًًواجفةًإدارةً -

 ريموتؾيًؿنًجفازًآخر

 1ًرلعاًفيًحاؾمـاًفذهًدقؽونًخقارـاًرؼمً

عنًالإعدادًعؾىًاُفاز2ًًوإذاًأردـاًػقؿاًبعدًإدارةًاؾييرػرًؿنًجفازًأخرًدـؼومًبإخمقارًرؼمً

ًالآخر

ً

 Nextنخمارًاّقارًالأولًوً

 

ً
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ًفيًاؾػوصًقلدأ

 

ًواؾمظلقطًواؾتربقط

ً

ً
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ًؽؿرحؾةًثاؾنةًوـفائقةTMGًؾقلدأًؿعالجًإعدادFinishًًوً

ً

ًتوؿاتقؽيًاْرحؾةًاؾناؾنةًوفيًالإعدادًبجدًدملدأًتوؿاتقؽيً

 Run Installationوإنًلمًتلدأًولمًتؽنًؿيمىلقهًؽؿاًفيًاؾصورًػقؿؽـكًبليارهًإخمقارً

Wizardًً

 

ً
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Yes 

 

 وقلدأًاُزءالأولًؿنًاْرحؾةًاؾناؾنهًؿنًالإعدادً

Core Componentsًً

ً
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Next 

 

 Nextـؼللًالإتػاؼقةًوً
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 Nextاؾييرقالًوً

 

 Nextنخمارًؿيارًاؾمـصقبًثمً
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ًقلدأًاؾشغلًبجد

 Addـضغطًعؾىًحًً Internal IP Rangeؿنًفـاًلإخمقارًـطاقًاؾشلؽةًاؾداخؾقةً

 

 rangeإدخالًاؾـًؾدقـاًأؽنرًؿنًررقؼةً

لإخمقارًؽارتAdd Adaptorًًاؾؾهوءًإلىًاؾطرقؼةًالأدفلًعنًررققًاؾضغطًعؾىًً ػقؿؽــا

ًاؾشلؽةًاؾداخؾيًوباؾماؾيًدقمعرفًاْعالجًعؾىًاؾـطاقًاّاصًباؾشلؽةًاؾداخؾقة

ً
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Red and Greenًًأؿاؿـاًاؾؽارتينً

 

OkًوـضغطGreenًًنخمارً
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IP Rangeًًتعرفًاْعالجًعؾىًاؾـً

Add Rangeًأقضاًيمؽــاًإدخالًاؾـطاقًقدويًحًـضغطًعؾىًً

 

 EndوStartًًثمًـدخلًاؾـطاقً
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 Okـرجعًإلىًاْعالجًوبعدًاؾمأؽدًؿنًصوةًاؾـطاقًـضغطً

 

 Nextثمً

 

ً
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 Nextثمً

 

Installًثمً

 

ً
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ًوـؼضقفاًػرجه

ً

ًصبراً
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ً

ً
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ًاُزءًاؾناـيًؿنًاْرحؾةًاؾناؾنة

ً

ًاْرحؾةًاؾناؾنةًوالأخيرةًواُزءًاؾناؾثًوالأخيرًؿن

ً

ً

ً

ً
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Finishًاِؿدًللهً...ًوسمعـاًأحؾىً

 

ًٌربًالإـترـتً...ًرلعاًؿاػقشًوًاؾدـقاًضؾؿت

ً



 

                                                                                         

www.sharara.org 

8
3

 

ًؽدهًاؾدـقاًوؼػتً

ًاؾػصلًاؾؼادمًإنًذاءًاللهًنمشقفا

ً

 اؾؾفمًإـيًأعوذًبكًأنًأذركًبكًذيءًأعؾؿه

 وأدمغػركًْاًلاًأعؾؿه

 إؾهًإلاًأـتًحًأدمغػركًوأتوبًاؾقكدلواـكًاؾؾفمًوبحؿدكًحًأذفدًألاً
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TMG 

ذهأولذعرّ

 ــــــــ

 الحؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

 

ذوضػؾـاذاظدغقاذسؾقـاذوسؾىذاظـاسذذTMGغزظـاذاظـذ

ذظقهذاظدغقاذإتؼػؾتذ؟ -

ذحذأضوظكذ:

ؼؼومذالأدعينذبإغشائفاذ,ذوػذهذاظروظزذتحددذذRulesاظتيذإمذجيذبقتعاعلذبصػةذأدادقةذعنذخلالذ

ذعنذدقػعلذعاذاذوعتىذ

ذعـفاذتؼدرذتػتحذظػلانذالدوضعذاظػلاغيذلأغواعذالدؾػاتذاظػلاغقةذفيذالأوضاتذاظػلاغقة

ذوذاظعؽسذصحقح

ععذالإسدادذوػيذاظرولذالخاصةذبإشلاقذطلذذيءذسنذذDefaultواحدةذتؽونذذRuleصؼطذؼوجدذ

ذطلذاظـاسذفيذطلذالأوضات

ذػذهذاظرولذلاذتؼبلذإظغاءذأوذتعدؼلذ!!!!

وؼؽونذالحلذأنذغبدأذبعؿلذرولذعوازؼةذغػتحذصقفاذطلذذيءذظـتأطدذعنذإنذاظدغقاذعاذقةذتمامذ

 بعدػاذغبدأذفيذبدصقصذاظروظزذعنذخلالذاظدروسذاظتاظقة

ذ
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ذظؾؿرةذالأولىذؼظفرذظـاذععالجذإسدادذجمقلذوزرؼفذذTMGسـدذتشغقلذاظـذ

ذ

ذضديمةذصؾنذادتعؿؾهذوذدأشؾؼهوربعاذلإغيذدضةذ

ذدتظفرذظـاذاظواجفةذاظرئقدقةذظؾبرغاعجذوػيذعشابفةذظلأؼزا

ذديرصرذ,ذدـجدذسؾىذاظقؿينذديرصرغاذالجؿقلذTMGتتقحذظـاذاظواجفةذاظتعاعلذععذأطثرذعنذ

ذ
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ذسؾىذاظديرصرذظقظفرذأعاعـاذاظوزائفذاظرئقدقةذسؾىذاظقؿينذذExpandغعؿلذ

ذاظتيذتؽؾؿـاذسـفاذذRuleدقظفرذفيذالجزءذالأودطذاظـذذFirewall Policyباظضغطذسؾىذ

ذاظؾيذضاصؾهذطلذحاجهذDefault Ruleوػيذاظـذ

ذ

 New Access RuleونختارذذFirewall Policyجدؼدةذ:ذطؾقكذيمينذسؾىذذRuleظـبدأذفيذسؿلذ

ذ

ذ
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 Allowنحددذإدمذ:ذ

ذ

 Allowنختارذ....ذذإؼهذ؟ذذ Ruleالهدفذالأداديذعنذاظـذ

ذ
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ذتوطولاتذدقتمذتطبققذاظرولذ؟سؾىذأيذبرو

ذ

ذظدؼـاذثلاثةذإختقارات

All outbound trafficذذ

ذحذتػتحذطلذاظبروتوطولات

Selected protocolsذذ

 حذتػتحذاظطرؼقذظؾبروتوطولاتذاظتيذدـختارػا

All outbound traffic except selectedذذ

ذحذتػتحذظؽلذاظبروتوطولاتذسداذعاذدـختاره

ذ
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ذحذؼتحددذاظبروتوطولذاظؾيذحذنختارهذحذؼتؿـعذولاذؼتدؿحذختقارإوربعاذبـاءذسؾىذ

ذ

 NextوغضغطذذAll outbound trafficنختارذ

ذ

ذ

ذ
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ذأمذلاذ؟ذذMalware Inspectionلذػلذدـػعّ

ذنختارذلاذودـشرحفاذصقؿاذبعدذ

ذ

ذAddباظضغطذسؾىذذSourcesنختارذاظـذ
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ذذAddوغضغطذذInternalنختارذذNetworksعنذ

 Close,ذثمذذ Local hostذنختارذممؽنذطؿان

ذ

Nextذ

ذ
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 AddباظضغطذسؾىذذDestinationsنختارذاظـذ

ذ

 Externalنختارذ

ذ

ذ
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 Closeثمذ

ذ

 DestinationsواظـذذSourcesأتمـىذأنذؼؽونذإتضحذظؽمذعاػوذالدؼصودذباظـذ

ذبإختصارذ:ذجايذعـينذوراؼحذصينذ

ذ

ذ
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 NextثمذذAll Usersسؾقفمذ,ذنختارذذRuleإختقارذالددتخدعينذاظذؼنذدقتمذتطبققذػذهذاظـذ

ذ

 Finishوأخيراذ

ذ



 

                                                                                         

www.sharara.org 

9
5

 

ذصاظترتقبذعفمذوظؽنذغلاحظذأغفاذشيرذعػعؾةذبعدذ1وطؿاذغلاحظذأنذترتقبفاذرضمذذRulesتمذإغشاءذاظـذ

ذظتػعقؾفاذApplyغضغطذ

ذ

 Applyيمؽنذظـاذطتابةذعلاحظاتذبفاذذرحذبدقطذلداذػوذالدؼصودذباظرولذ,ذثمذ

ذ
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 Okتمذاظتػعقلذ,ذغضغطذسؾىذ

ذ

ذRestartإغكذتعؿلذذTMGأجملذحاجهذتعؿؾفاذظديرصرذاظـذ

ذ

ذبعدذطدهذجربذالإغترغتذحذتلاضقهذذغالذ

ذ
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إلىذبذردذعوزعذظلإغترغتذذTMGإغتفىذجزءذطبيرذعنذاظعؿلذوظؽنذػذاذشيرذطافذصؼدذتحولذ

ذوظؽـهذظنذيمـعذأيذأحدذعنذصعلذأيذذيءذلإغـاذصتحـاػاذسؾىذاظبحريذبدببذاظروظزذاظتيذسؿؾـاػا

ذظؾخروجذعنذػذهذالدأزقذظدؼـاذحلذعنذإثـينذ:

ذTMGأطثرذوباظتاظيذغدتطقعذبدصقصذاظـذذRulesذوبخاصةذاظـذTMGذأنذغػفمذسـاصرذاظـ -

ذظقحؼقذدقادةذالدـشأة

ذظقتولىذالدفؿةذThird Partyأنذغؾجأذإلىذبرغاعجذآخرذ -

ذوػذاذعاذدـتـاوظهذبإذنذالله

 

 اظؾفمذإغيذأسوذذبكذأنذأذركذبكذذيءذأسؾؿه

ذوأدتغػركذلداذلاذأسؾؿه

 أغتذ,ذأدتغػركذوأتوبذاظقكذإلاظهذإدبحاغكذاظؾفمذوبحؿدكذ,ذأذفدذألاذ
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TMG 

ذريموتذكونترول

 ــــــــ

 الحؿدذللهذوالصلاةذوالدلامذعؾىذردولذالله

 

ذذRemotely)أوذأيذديرػر(ذمنذبعقدذذTMGدرسذخػقفذولذوذذوهامذوهوذخاصذبإدارةذديرػرذالـذ

ذتوجدذأكثرذمنذرروؼةذلإدارةذالديرػرذريموتؾيذمنذأيذجفازذكلاوـتذآخرذ

معذعؿلذرولذذTMGالخاصذبـذذManagement Consoleػقؿؽنذأنذنـزلذعؾىذهذاذالجفازذ

ذخاصةذبهذعؾىذالتيذإمذجيذوذلكذمنذخلالذالخقارذالذيذوظفرذلـاذخلالذالإعداد

ذعدادونؽؿلذالإذNextػـختارذالخقارذالثانيذكؿاذبالصورةذثمذ

ذ
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ذوبعدذإنتفاءذالإعدادذنػتحذالؽوندولذونختارذالديرػرذكالتالي

ذ

ذوخلاصذعؾىذكده

ذ

ووجدذرروؼةذأخرىذوهيذصالحةذلإدارةذأيذذيءذعؾىذالشبؽةذأغؾبـاذودتخدمفاذبإدتؿرارذ,ذبلذ

أوذلؾدخولذإنذالبعضذوػعؾفاذلدخولذبعضذالددتخدمينذلؾعؿلذعؾىذأحدذالبرامجذعنذبعدذ

ذوهيذالدػرذأوذمنذالدـزلذ,ذذلشبؽةذالعؿلذأثـاء

Remote Desktop Connectionذ

ربعاذهذهذالديرػسذمعروػةذومتجربةذولاذمجالذهـاذلشرحفاذبتودعذولؽنذػؼطذدـتؽؾمذعـفاذكأداةذ

ذذTMGلإدارةذ

ذبالدواصػاتذالتالقةذخاصةذبخدمةذالريموتذدودكذتوبذذذRuleيحتاجذالأمرذأولاذلعؿلذ

ذ

ذ
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 ذRDPنلاحظذهـاذإختقارناذلؾبروتوكولذالخاصذبالريموتذدودؽتوبذوهوذبرتوكولذ

 

ذمنذجفازذالؽلاوـتذRemote Desktop Connectionبعدذعؿلذالرولذوتػعقؾفاذػتحذ

ذ
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 ConnectوذذTMG Serverثمذندخلذالايذبيذالخاصذبالـذ

ذ

ذنـتظر

ذ

ذ

ذ
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 Use another accountلازمذوؽونذأدمنذربعاذعؾىذالديرػرذ,ذهـاذدـختارذ

ذ

Administrator username and passwordذ

ذ
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Okذ

ذ

 Connectingبقــذ

ذ

ذ
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 Yesوأخيراذ

ذ

ذتمذبحؿدذالله

ذ
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ذوكػاوةذكدهذالـفارده

 

 الؾفمذإنيذأعوذذبكذأنذأذركذبكذذيءذأعؾؿه

 وأدتغػركذلداذلاذأعؾؿه

 

 دبحانكذالؾفمذوبحؿدكذ,ذأذفدذألاذإلهذإلاذأنتذ,ذأدتغػركذوأتوبذالقك
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TMG 

مخٌدمصؽره

 ــــــــ

 الحؿدمللهمواظصلاةمواظللاممسؾىمردولمالله

 

ظنمتؿعؾممفيمػذاماظػصلمطقػقةمسؿلمرولمععقـةمظوزقػةمععقـةموظؽنمبمشقؽةماللهمبـفاؼةمػذام

اظػصلمدؿصؾحمعؾؿاًمبمامػيماظعـاصرماظتيمتؿشؽلمعـفاماظروظزمحمحقـفامدقؾؼىمسؾقكمأنمتجؿفدم

بماميحؼقمدقادةممTMGضؾقلاموتشغلممخكموممؽنمطؿانمتجوجولمحؿىمتلؿطقعمتخصقصماظـم

مالدـشأة

طؿامدؿعرفمأؼضاماظؽـيرمسنمػذاماظليرصرمووزائػهمعنمخلالماظؿعرفمسؾىمعؽوغاتمواجفةمإدارةم

 TMG Serverاظـم

م

م

م

م

م

م

م

م
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Networking 

____________ 

ممNetworkingدـؾدأمععم

 DesinationsوممSourcesوػـاميمؽــامإدارةمسـاصرماظشؾؽةمطاظتيمإدؿكدعـاػامفيم

 

مظـلؿطقعمإضاصةمأيممجؿوسةمأومسـصرم Newطؾقكميمينمثمم
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Intrusion Detection 

____________ 

ممخصصملإغهمبقؼاوممالهفؿاتمالخارجقهممTMGرؾعامديرصرم

موعفؿؿهمالأدادقةممحاوظةمحماؼةماظشؾؽةمعنمػذهمالهفؿاتم

مودهمبيرطزمسؾىمأدؾوبينمأومجزئينم:

Intrusion Detection 

Network Inspection System (NIS) 

م

مPropertiesونخؿارمم Intrusion Prevention Systemطؾقكميمينمسؾىم

 

م

م
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 NISأومم Network Inspection SystemظؾـممEnableثمم

 

مأيمغقؿووركممInspectionغؼدرمغلؿـنيمعنماظـم
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 أومغغيرمإسداداتمالأبدؼتم

 

ععماظبروتوطولاتماظغيرمعطابؼةمظؾؿعاؼيرمضقادقةموطقفمدقؿعاعلمععفاممNISوعنمػـامبـقددمدؾوكماظـم

مBlockأوممAllowبـم

واظػؽرةمػـامتؿعؾقمبفذهماظبروتوطولاتمصؼدمتؽونمدؾقؿةموشيرمضارةموظؽنمبفامبعضماظشذوذم

مغؿقفةمخطأمعنمالدطورمأومسنمضصدموضدمتؽونمػذهماظبروتوطولاتمضارةم

ماصقكموفيمالدؼابلمضدمؼعرضكمظؾكطرصإذامسمقتمبفامصلوفمؼؼؾلمػذاماظتر

موإذامعـعؿفامصلوفمترصعمدرجةمالحؿاؼةموظؽنمضدمتعطلمبراعجمتؿعاعلمععفا

م
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موؼؾؼىماظؼرارمظك

 

م

م

م

م

م

م
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Malware Inspection 

____________ 

ممMalware InspectionدأظـامالدعالجمسنمخقارممRuleسـدمسؿلماظـم

ممDon’t enable for this ruleإخترغام وضؿفا

ظؾرولميجبمتػعقؾفامأولامسؾىممmalware Inspectionوطؿامػومواضحمبالدلاحظةمأغهمظؿػعقلم

معلؿوىماظليرصرمطؽل

 

سؾىمعلؿوىماظتيمم Malware InspectionوغشوفمإزايمغػعلممTMGتعاظوامغؿػلحمذوؼهمفيماظـم

مإممجيم

موإزايمغؿقؽممصقفاموبعدػامممؽنمظومأردغامأنمغػعؾفامسـدإسدادماظروظز

م
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 Web Access Policyسؾىماظقلارمنخؿارم

 

مثممإلىمأضصىماظقؿينم

ممtasksوعنم

 Configure Malware Inspectionنخؿارم

م

م

م
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مظؿػعقؾفامظؾليرصرممEnableعنمػـامنخؿارم

 

Add Exceptionsمم

مظؽلمعـفؿامTabصقوجدمتؾوؼبمم SourceوممDestinationوػـامتؽونمفيمالإتجاػينم

 

م

م
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 إسداداتماظؿشغقلم

 

 طقفمؼؿمماظؿعاعلمععماظعـاصرماظتيمؼؿممصقصفا
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معؽانماظػوظدرمالدؤضتماظذيمدقؿمموضعمالدؾػاتمصقهمأثـاءمصقصفا

م

مإسداداتمالأبدؼت

م

م
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مخاصهمبقفاممLicenseواظؽلامماظؾيمؼزسلمحمإغفاممحؿاجهم

م

اظؽوغقؽشنمسـدكمبطيءمأوسدكممصإذامطانمMalware InspectionوممNISمؿػعقلممسؿوعامباظـلؾةمظ

مإغهمحمؼزدادمبطءمودؿؼضيمسؿركمفيمإغؿظارماظلـينموصبرماظؿـينم
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Networks, Protocols, Users 

____________ 

مأثـاءمإغشاءماظرولمضابؾـامإخؿقاراتمتؿعؾقمبؾعضماظعـاصرمعـلم

ممProtocolsاظبروتوطوظزم

ممNetworksوماظـقؿوورطسم

 Usersوماظقوزرزم

صعؾىمدؾقلمالدـالمػـامؼلألمسنمأيماظبروتوطولاتمدقـطؾقمسؾقفاماظرولمأومظنمؼطؾقمسؾقفامحم

موطؿامذرحـامصإغهمػـاكمثلاثةمإخؿقاراتم
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إذامإخترغامسؾىمدؾقلمالدـالمإدؿــاءمبعضماظبروتوطولاتمعنمتطؾققماظرولمصؾاظطؾعميجبمأنم

 Addأحددمػذهماظبروتوطولاتمباظضغطمسؾىم

 

 Common Protocolsوعنمثممإضاصةمػذهماظبروتوطولاتمعنمخلالم
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 وإخؿقارماظبروتوطولات

 

 ثممإشلاقماظـاصذةمبعدمالإخؿقار
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مدؤالم:مػلميمؽنمإدارةمضائؿةماظبروتوطولاتم؟ -

مغعمموباضيماظعـاصرمأؼضام

مدـلاحظمأنمطلممجؿوساتماظعـاصرموتصـقػفامعوجودهمToolboxسؾىماظقؿينمنخؿارم

 

 Protocolsصؿـلامػـاماظـم

 

م
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 واؼضامعنمػـاميمؽــامإضاصةمالدلؿكدعينموتصـقػفممفيممجؿوسات

 

 Newنخؿارم

 

 نخؿارمإدممظؾؿفؿوسة

 

م
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 Add Windows Users and Groupsثمم

 

 غؾقثمسنمالدلؿكدعينم

 

م

م
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 Okثمم

 

 Nextثمم

 

م
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 Finishمو

 

 Applyوأخيرام

 

م

م
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 تمماظؿػعقل

 

 ععمالخقاراتمالخاصةمبالدلؿكدعينموالآنمطؾؿامتعاعؾـا

 

مدـفدمالمجؿوسةماظتيمأغشأغاػامويمؽــامإدؿكداعفا

م

م



 

                                                                                         

www.sharara.org 

1
2
7

 

 shararaskyمجؿوسةم

 

 عنمػـامأؼضاميمؽــامإضاصةمأغواعمعؾػاتمأومإسادةمتصـقػفامفيممجؿوسات

 

طؿاميمؽــامأنمنخؿارمأيممجؿوسةموغضغطممNewباظطؾعمذظكمبـػسماظطرؼؼةماظلابؼةمصـؼممبإخؿقارم

 ظؿعدؼؾفامEditىمسؾ

 

م
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Rule Properties 

____________ 

 Propertiesبعدمإغشاءماظرولموتـشقطفاميمؽــامتعدؼؾفاممحمطؾقكميمينمسؾىماظرولمونخؿارمم

 

وػيمتؿقحمظـامأنمنمـعمأغواعمععقـةمعنممContent Typesغلاحظموجودمتابمػاعهمجداموػيم

 DenyأوممAllowالدؾػاتمأومغلؿحمبفامحلبمرؾقعةماظرولم

م

لهامسنممScheduleطؿامتوجدمإعؽاغقهمظربطمداساتمسؿلماظرولمعنمخلالموضعمجدولمزعنيم

 Schedule Tabررؼقم
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Dashboard 

____________ 

ماظتيمتفممأدعينماظليرصرمLogsواظؾوجزممEventsم  غاصذةمخاصةمبعرضمالإؼػـؿس

 

م

م

م

 

 

م

م

م
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Monitoring 

____________ 

 ServicesوحاظةمالخدعاتممAlertsسرضماظؿـؾقفاتمالخاصةمباظليرصرمعـلماظؿـؾقفاتم

 

ووزائػهم...مذدوامحقؾؽمموتطرضوامأغؿممبدونمطللممTMGباظطؾعملممغؿطرقمإلىمطلمإعؽاغقاتماظـم

موبؼؾقلمعنمالجوجوظه

موظؽـهمظقسمالأخيرمالدرتؾطمبهمTMGطانمػومالأخيرمالخاصمبشرحممالجزءػذام

وػومبرغاعجممTMGصؿنماظػصلماظؼادممإنمذاءماللهمدـؾدأماظعؿلمععمبرغاعجممػاممجداملإدارةم

GFI Web Monitorوػومبرغاعجمرائعمودفلمجدامودؿلؿغنيمبهمإذامأردتمسنماظؽـيرمعنمم

 مTMGوزائفم

 

مواللهمالدوصقموالدلؿعان

 اظؾفممإغيمأسوذمبكمأنمأذركمبكمذيءمأسؾؿهمحموأدؿغػركملداملامأسؾؿه

مأغتمحمأدؿغػركموأتوبماظقكمإلاظهمإدؾقاغكماظؾفمموبحؿدكمحمأذفدمألام
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 GFI Webmonitor: الرابعالفصل 

 التنصيب

 خٌد فكرة
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GFI Webmonitor 

ماظؿـصقب

 ــــــــ

 الحؿدمللهمواظصلاةمواظللاممسؾىمردولمالله

 

مطػاؼرموولموبرطليمرزلمظؾغاؼهمواظرزاظةمديمدلاحمذومحدؼنممTMGمماملامذكمصقهمإنماظـم

ماظؽاصقةمظؾشؾؽةمضدمأخطارمسدةمطؿامذرحـاصؿنمغاحقةمجقدهم:مظؿوصيرهمالحؿاؼةم

مععمعصطؾقاتهمالدعؼدةممومدعقـقلتراتورمععهوعنمغاحقةمدقؽةم:مصعوبةمتعاعلمالأ

وبخاصةمإذاموجدتمغػلكمعضطرامظؾؿعاعلمععمجملمعنمغوسقةم:ماظؾاكمصروغتملدام

بقؽوغؽتمسؾىماظػروغتمإغدمبققصلمطوظقفنمفيمالجؾوبالمبوظقليمودهملازممتلؿعؿلم

متواجهمالأتاكمذيربوؼـتمسؾشانععاهم

ؼهمحؽاؼةمرػؾيمعاؼؽرودوصتماظؾيمبقـطوامضداعـامطلمعامغػؽرمإعاماسرصشمبصراحهم

مSharePoint – SQL Serverغؿعاعلمععمعـؿفاتفام:م

وداسؿفاممExchangeرؾعامالخزسؾلاتمحمتزؼدمفيماظـفاؼةمالخاصةمبالإيمقلملدامغؿعاعلمععم

مدوصتمأصؾقتمشاؼةموظقلتمودقؾةحمؼزؼدمإحلادكمبإنمعـؿفاتمعاؼؽرو

م

مبرضهمعشمحمغؼطعمفيمصروةمعاؼؽرودوصتموخؾقـامفيمغػلـا

ػوموجودمباضةمرقؾةمعنمالدـؿفاتمتؿعاعلمععهموععموزائػةممISAوعنمضؾؾهممTMGعنمممقزاتم

 Third Partyوػيمعامتػضلمعاؼؽرودوصتمأنمتطؾقمسؾقفمم

م
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مودؾوكمالدلؿكدممTMGبعضمػذهمالدـؿفاتمتؿكصصمفيمسرضمتؼارؼرملإدؿكدامماظـم

ععمتؾلقطمسؿؾقاتماظػؾترهمواظؿقؽممفيممGatewayطليرصرممTMGومبعضفامالآخرمؼلؿػقدمعنمرزاظةم

ؼعنيمغؼدرمغؼولممGFI Webmonitorاظروظزممواظؾعضمالآخرمؼؼوممبالدفؿؿينموأذقاءمأخرىموعـفام

موؼؿكطىماظواجفةمومبقعؿلمتؼارؼرموطؿانمدؽانمظؾػاؼروسمصوقماظؾقعهمEngineبقلؿػقدمعنماظـم

موػومعامدـشرحهمفيمػذاماظؾابملأػؿقؿه.

وػومعنمإغؿاجمذرطةمطؾققيرةمجدامولهاممGFI Webmonitor for ISA and TMGاظبرغاعجم

,مبجدمؼامذؾابمطلمعامبادخلمعوضعماظشرطةمديمممؽنممGFIعـؿفاتمرائعةمظؾشؾؽاتموػيمذرطةم

مضضيمداساتمأتػرجمسؾىمعـؿفاتفاماظرائعةمأ

ممؽنمؼؽونمطؿيرمعـؽممعاسمعشمسـفاموظلأدفمديمعشؽؾةمتربقةمعاؼؽرودوصتموعصطؾقفام

 Third Partyالدرؼبم:م

معـفام:مظؾشؾؽاتسؿوعامفيمأطـرمعنمذرطةمرائعةمبؿؼدممعـؿفاتمضوؼةمجدام

GFI – Emco – Kerio - Pointdev 

 إثـينموتاخدوامصؽرهموتشتروامبؽره داسةمأوممؽنمتضقعوامعنموضؿؽمماظـؿينم

م

فيمإصداراتمحدؼـةمظؾبرغاعجموظؽنمفيماظشرحمدأسؿلمسؾىمإصدارمضدؼممظلؾبمبلقطمػومإغيم

 لممأتوصلمإلىمغلخمأحدثمعؽرطرهم

موظـؾدأمسؾىمبرطةمالله

م

م

م
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ممTMG ServerؼؿممتـزؼؾهمسؾىماظـممGFIرؾعاًماظـم

م....مدابلمطؾقك

م

 Yesورؾعام

م
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 براحؿهمCheckingوغلقؾهمؼــم

م

م
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 Nextوم

م

 Nextوبلاشمؼدورمسؾىمأبدؼتمإلامظومإغتمفيماظلؾقممومعاظؽشمفيمالدؽرطرم,مثمم

م
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 Nextغؼؾلمالإتػاضقةموم

م

مريموتؾيموممؽنمغعدلهامبعدؼنمServerاظـمايمبقفاتمالخاصةمبالأجفزةماظؾيمحمتدؼرمعـفاماظـم

م
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 Next,موبعدؼنمم EvaluationحمؼؾؼىمعؽؿوبممTrialاظـلكةموظومم Serialالدفممػـامػوم

م

 TMG ServerظؾـممAdministrator Username and Passwordعفؿةمجدام:م

م
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Nextم

م

مردالماظؿؼارؼرمنحؿاجملإدخالمبقاغاتمدؾقؿةميمقلمظلأدعينملإإظؿػعقلمخاصقةمإردالم

م
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 verify Mail Settingsوبعدمإدخالمالإسداداتميمؽــاماظؿأطدمعـفامعنمخلالماظضغطمسؾىم

 Nextظومعشمساؼزؼنمأومعشمسارصينمأومحمغظؾطفامبعدؼنمؼؾؼىمغؽبرمدعاشـاموغدوسم

م

Next 

م
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Installم

م

م
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م

مFinishوأخيرام

م
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مإغؿفقـامعنمالإسدادم

وػومباظطؾقعيمبقؼػلمطلمحاجةمصالأعرمضدميحؿاجمضؾلمأنممServer 2008ورؾعاملإغـامذغاظينمسؾىم

منحاولماظدخولمسؾىمواجفةماظـمجيمإفمأيمإغـامغعؿلمحرطةمصغيرة

معنمالإغترغتمأوبشنم

 SitesثممغضغطمسؾىممSitesنخؿارممSecurity Tabفيم

م

م
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 Trusted Sitesظؾـمم127.0.0.1وػوممLocalhost IPوإضاصةماظـم

م

 Closeثمم

م
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 Okوم

م

ممGFI Webmonitorنمظؾدخولمسؾىمواجفةمبرغاعجموالآ

م127.0.0.1:1007أوممmonitor.isaغػؿحمالدؿصػحموغذػبمإلىمم

م

مالخاصةمباظبرغاعجمفيمضائؿةماظبراعجمShortcutطؿاميمؽــاماظدخولمأؼضامعنمخلالماظـم
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عنمأيمجفازمباظشؾؽةمذرؼطةمأنمؼؽونمعؿاحمظهمذظكمثممغؽؿبممGFIيمؽــاماظدخولمسؾىمواجفةم

فيمالدؿصػحمأومبؽؿابةمم 7001وػوممGFIععمرضمماظؾورتمالخاصمبـممTMGاظـمايمبيمالخاصمباظـم

monitor.isaمفيمالدؿصػحم

ضدملامتعؿلمػذهماظطرؼؼةمصلامتضقعموضؿكموبؾلارهميمؽـكماظدخولمسنمررؼقمريموتمدؼلكم

مـامعنمضؾلتوبمطوغقؽشنمطؿامذرح

مأولمعامؼواجفـام

م

مGFIضؾلمأنمغـؿفيمعنمػذاماظدرسمغؿعرفمدرؼعامسؾىمطقػقةمإضاصةمتصرؼحمظؾعضمالأجفزةملإدارةم

معنمخلالها

م

م

م
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مConfigurationعنممسؾىماظقلار

 مAdministrative Access Controlنخؿارمم

م

ملإدارتهمGFIالخاصمبالجفازماظذيمغرؼدماظدخولمعـهمريموتؾيمسؾىمم IPثممغضقفماظــم

م

م

م
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 Save Settingsوم

م

 GFIتممالحػظموغرىمبالأدػلمالأجفزةماظتيملهامحقمإدارةم

م

وطؿامضؾـاميمؽنماظدخولمعنمالدؿصػحمسنمررؼقمرضمماظـمايمبيمالخاصمباظليرصرمأومطؿاؼةم

monitor.isa 

 Remote Desktopوالأدفلموالأضؿنم

م

م
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موطػاؼهمطده

م

ماظصػقةمالجاؼةوغؽؿلمإنمذاءماللهمفيم

 

 اظؾفممإغيمأسوذمبكمأنمأذركمبكمذيءمأسؾؿه

موأدؿغػركملداملامأسؾؿه

 دؾقاغكماظؾفمموبحؿدكم,مأذفدمألامإظهمإلامأغتم,مأدؿغػركموأتوبماظقك

م
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GFI Webmonitor 

ذخٌدذػؽره

 ــــــــ

 الحؿدذللهذواؾصلاةذواؾدلامذعؾىذردولذالله

ذدقدـاذمحؿدذحذوعؾىذآؾهذوصحبهذوؿنذوالاه

 

رولذؼاػؾهذؽلذحاجهذحذإحـاذذBy DefaultلاحظـاذأـهذأـشأذذTMGـاذاؾعؿلذعؾىذأعـدؿاذبد

ذػاتحهذؽلذحاجهذRuleؿادؽتـاشذوعؿؾـاذبعدفاذ

ذذGFIفـاذوؿشذحذـعؿلذروؾزذجدقدةذعؾقهذوؾؽنذدـوؽلذفذهذالدفؿةذؾؾـذذTMGحذـوؼفذذرقطذاؾـذ

فيذذTMGبقؼومذؿعذـػدهذبعؿلذروؾزذخاصةذبهذعؾىذذGFI Webmonitorبعدذالإـتفاءذؿنذتـصقبذ

ؾتحؽمذالخاصةذبكذػقؿؽـكذؿنذخلاؾهذاؾدقطرةذعؾىذحرؽةذالدؼابلذػإـهذقصبحذفوذأداةذا

ذالإـترـتذوعؿلذروؾزذوػلاترذخاصةذبهذوبإدؾوبهذوربعاذقتقحذـظامذؾؾتؼارقرذجقدذؾؾغاقة

ذؿنذغيرذؽلامذؽتيرذخؾقـاذفيذاؾعؿؾي

ذ

ذ

ذ

ذ

ذ
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ػديذؿشذذؽاـتذررقؼةذاؾريموتؾيذذدواءذريموتؾيذأوذؿنذاؾديرػرذذاتذـػدهذحذوأقاًذGFIـػتحذاؾـذ

 ؿفؿةذؾؽنذالدفمذإــاذنخشذعؾىذاؾـبورـاؿج

ذ

ذ

ذ

ذ

ذ
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Virus Protection 

____________ 

وؽؿاذقتضحذػإـفاذذVirus and Spyware ProtectionفوذخاصقةذاؾـذذGFIأولذؿاذقؾػتذـظرـاذفيذ

ذتتعاؿلذؿعذأؽثرذؿنذأـتيذػاقروسذيمؽــاذتعطقؾفمذجمقعاذأوذبعضفم

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Web Filtering Policies 

____________ 

ذوؾؽنذبطرقؼةذبدقطةذؾؾغاقةذRulesأوذروؾزذذPoliciesؿنذفـاذيمؽنذإـشاءذبوؾقدقزذ

 Add Policyـضغطذعؾىذ

ذ

ذإدمذاؾبوؾقديذوذرحذبدقطذلهاذوجدولذزؿنيذيحددذؿتىذتؽونذؿػعؾةذأوذؿعطؾةذGeneralؿنذ

ذ
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ذ

ذنحددذحذـعديذإقهذوـوؼفذإقهذWeb Filteringؿنذ

ذ

ذ

ذ

ذ
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Exceptionsذلإدتثـاءذؿواؼعذؿنذتطبققذاؾبوؾقديذ

ذ

Applies Toتتقحذؾـاذتحدقدذعؾىذؿنذدقتمذتطبققذاؾبوؾقديذيمؽــاذإختقارذأسماءذؿدتخدؿينذأوذذ

ذعؾىذدبقلذالدثالذذIPأرؼامذ

ذأوذتطبقؼفاذعؾىذجمقعذالددتخدؿين

ذ
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 Policyلاتذلدخاؾػةذاؾـذوؿنذفـاذقتمذإضاػةذإيمقلذالأدؿينذؾيرادؾهذاؾبرـاؿجذفيذحاؾةذوجودذمحاو

ذ

ذربعاذتػعقلذفذهذالخاصقةذقتطؾبذإعدادذالإيمقلذؽؿاذرؾبذؿـاذالدعالجذأثـاءذالإعداد

ذأوذؿنذفـاذ

ذ

ذ

ذ

ذ
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 Save Settingsوربعاذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Whitelist 

____________ 

ذـوعذآخرذؿنذأـواعذاؾدقطرةذواؾتحؽمذوفوذاؾؼوائمذاؾبقضاءذواؾدوداء

ذ

فوذاؾعـاصرذاؾؾيذحذقتػتحذلهاذاؾطرققذذWhitelistباؾػؽاؽةذواؾػفؾوةذـؼدرذـػفمذإنذالدؼصودذباؾـذ

ذدواءذؽاـتذفذهذاؾعـاصرذؿدتخدؿينذأوذأجفزةذأوذؿواؼع

ذ

ذ
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 yahoo.comفـاذدـجربذإضاػةذؿوؼعذ

ذ

ذوخلاصذذsaveوذ

ذ

فوذاؾعـاصرذاؾؾيذحذقتػتحذلهاذاؾطرققذذWhitelistباؾػؽاؽةذواؾػفؾوةذـؼدرذـػفمذإنذالدؼصودذباؾـذ

ذدواءذؽاـتذفذهذاؾعـاصرذؿدتخدؿينذأوذأجفزةذأوذؿواؼع

ذ

ذ

ذ

ذ
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Blacklist 

ذ____________

 TMGوربعاذلإـهذؿنذضؿنذبدائلذروؾزذاؾـذذBlacklistالأفمذؿنذاؾواقتذؾقدتذفوذاؾـذ

ذ

ذذSiteأوذذUserأوذذIPيمؽــاذأقضاذإضاػةذ

 192.168.2.110فـاذدـعؿلذبؾوكذؾؾجفازذ

ذ

ذذذSaveوذ

ذ
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ذحذتتؼػلذ192.168.2.110وبؽدهذأيذحاجهذتتعؾقذبجفازذاؾؽلاقـتذ

ذ

ذعؾشانذنمدحذذTrashـؼدرذـضغطذعؾىذعلاؿةذاؾـذذGFIلاحظواذإــاذفيذأيذؿؽانذؿنذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Download Control 

ذ____________

 ؿنذفـاذاؾتحؽمذفيذاؾروؾزذالخاصةذباؾداوـؾوود

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Anti-Phishing Engine 

ذ____________

ذؾؾؿواؼعذاؾشرقرة

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Reporting 

ذ____________

ذفاؿةذجداذجدا

ذؾتخزقنذوؿعالجةذتؼارقرذاؾبرـاؿجذػقفاذSQLيمؽنذربطذاؾبرـاؿجذبؼاعدةذبقاـاتذ

ذجاؿدةذجداذجداذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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Monitoring 

ذ____________

وحقـفاذأقضاذدتجدهذذTMGؾؾؿراؼبةذوذاؾتؼارقرذػؼطذوعؿلذاؾروؾزذعؾىذاؾـذذ GFIيمؽـكذتخصقصذ

فيذذReportsواؾـذذLogsفيذؿاذأغـتنيذعنذالحدقثذعنذاؾـذذGFIفيذغاقةذالأفؿقةذوؾعلذبدارةذاؾـذ

TMG 

ذ

ذ

ذأقضاذيمؽـكذاؾبحثذؿنذفـاذعنذأـشطةذالددتخدؿين

ذ
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 Top Sitesوؿنذأفمذأـواعذاؾتؼارقرذفيذ

ذ

ذذGFIواؾـذذTMGوبؽدهذـؽونذإـتفقـاذبػضلذاللهذوتوػقؼهذؿنذذرحذالأجزاءذاؾرئقدقةذفيذاؾـذ

 

 اؾؾفمذإـيذأعوذذبكذأنذأذركذبكذذيءذأعؾؿه

ذوأدتغػركذلداذلاذأعؾؿه

 أـتذحذأدتغػركذوأتوبذاؾقكذإلاؾهذإدبحاـكذاؾؾفمذوبحؿدكذحذأذفدذألاذ

ذ
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 المساكين: الخامسالفصل 

CCProxy 

AnalogX Proxy 
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 الدياؽين

CCProxy 

 ــــــــ

 الحؿدًللهًواؾصلاةًواؾيلامًعؾىًردولًالله

 دقدـاًبرؿدًحًوعؾىًآؾهًوصولهًوؿنًوالاه

ً

اؾمؿامًـفاًالدـمجًاؾوحقدًإـفاًتعطيًإـطلاعًلديمىدؿقفاًإؿنًأفمًؿشاؽؾيًؿعًؿاقؽرودوػتً

 وأيًحاجةًغيرفاًػلاًوأؾفًلا

ًوعؾشانًؿاـؼعشًفيًاؾػخًػؼدًتعرػـاًفيًفذاًاؾؽمابًعؾىًؿـمهاتًؾشرؽاتًأخرى

وؾؽنًأقضاًإذاًؽاـتًدـقاًاؾشلؽاتًؾقيتًؿاقؽرودوػتًػؼطًػإـفاًأقضاًؾقيتًؿاقؽرودوػتً

ًوجيًإفًأيًوؽيرقوًػؼط

وولًولاًأتحدثًفـاًعنًؿـمهاتًبلًقوجدًؿالاًقعدًولاًيحصىًؿنًبراؿجًاؾبروؽييًواؾػاقرً

تعؿلًتحتًبقكةًؾقـؽسًوؾؽنًأتحدثًعنًبراؿجًؾؾوقـدوزًتؼومًبمفامًاؾبروؽييًوالجقتًوايً

ًواؾػاقروول

ًتمـوعًفذهًالدـمهاتًؿابينًبذاـيًوبػؾوس

ًوؿابينًؿػترقهًوؿيؽقـه

تًفيًفذاًاؾػصلًـؾمؼيًؿعًأحدًاؾبراؿجًالديؽقـةًوفوًبرـاؿجًؿوجودًفيًاؾيوقًؿـذًدـوا

CCProxyً

ً
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ًاؾبرـاؿجًلايمؽنًؿؼارـمهًبماًادمعرضـاهًفيًاؾػصولًاؾيابؼةً

وؾؽـهًقوفيًإحمقاجاتًاؾشرؽاتًاؾصغيرةًاؾتيًلاًتحماجًؾوضعًروؾزًؿعؼدةًلإدمىدامًالإـترـتً

قفاًؿوظفًدولاًقوجدًؾدقفاًؿقزاـقةًؾمىصقصًديرػرًلهذهًالدفؿةًوؼدًقؽونًأقضاًؾقسًؾ

 قمىصصًؽأدؿقـقيتراتورًؾه

ً

ً

ً

ً

ً

ً

ً

ً

ً

ً

ً

ً

ً

ً
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ًدابلًؽؾقكًعؾىًؿؾفًاؾبرـاؿج

 

Nextًوً
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Nextًتحدقدًؿؽانًإعدادًاؾبرـاؿجًثمً

 

Nextًوؽؿانً

ً
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Nextًوً

ً

Installًوأخيراً

ً

Finishًوً
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وواجفمكًؿشؽؾةًؿعًاؾبرـاؿجًػؾمذفب7ًًؼللًؿاًتشغلًاؾبرـاؿجًإذاًؽـتًبمشمغلًعؾىًوقـدوزً

وتغيرًًاؾمواػؼقةPropertiesًًوبدمارExeًًإلىًػوؾدرًاؾبرـاؿجًثمًؽؾقكًيمينًعؾىًؿؾفًاؾــً

CompatibilityًًثمOkًً

ً
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ًوًإقؼاػهؾػمحًاؾبروؽييًأStopًوStartًًعـدًػمحًاؾبرـاؿجًواؾواجفةًاؾرئقيقةًبفاً

ً

ً....Optionsًًثمً

ًـضغطًعؾقفا

ً
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ًفيًالخؾػقةServiceًيجعلًاؾبرـاؿجًقعؿلًدائؿاًتؾؼائقاًؽـNT Serviceًًخمقارًإ

ؽؿاًـرىًفـاًاؾبروتوؽولاتًاؾتيًقدعؿفاًاؾبرـاؿجًوفـاكًإؿؽاـقةًؾمـشقطفاًوتغقيرًاؾلورتًاؾذيً

 Advancedـضغطًعؾىً...ًًدميمىدؿهًؾموزقعًالخدؿة

 

ًوفيًتمقحًتشغقلًبرؽييًؿنًداخلًبروؽييًأعؾىًً Cascading Proxyوؿنًفـاًتػعقلًخاصقةً

Kerio ControlًقاخدًالإـترـتًأوًقعطقهًؾييرػرًآخرًوؾقؽنCCProxyًًقعنيًبإخمصارًاؾبروؽييً

 



 

                                                                                         

www.sharara.org 

1
7
6

 

ًإعداداتًاؾؾوجًالخاصةًبيؾوكًالديمىدؿينًوحرؽةًالإـترـت

ً

Accountًاؾموؽمًبالديمىدؿينًوعؿلًؿاًقشلهًاؾروؾزًأوًاؾلوؾقييًلهمًؿنً
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ًيحماجًلإعداداتًأخرىًًوفوًلاؿػعلًتؾؼائقاPermit Allًًإخمقارًاؾيؿاحًؾؾؽلً

ً

Permit Onlyًؾلدءًاؾمىصقصًنخمارً

ً
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ًوباؾماؾيًدقؿؽــاًإضاػةًؿيمىدؿينًثمًتطلققًػلاترًوؼواعدًعؾقفمً

ً

ؾقمولىًاؾبرـاؿجًتحدقدًاؾـًايًبقفاتًالخاصةًبالأجفزةًالدوجودةًعؾىAuto Scanًًـضغطًعؾىً

ًاؾشلؽة

ً
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ًػؼطLiveًفيًحاؾمـاًلمًيجدًإلاًجفازًواحدًحًلاحظًأـهًقلوثًفيًالأجفزةًالدوجودةً

ً

ًؾمعدقلًاؾؼواعدًالخاصةًبهEditًتمًإضاػةًالجفازًوفوًفـاًبمنابةًؿيمىدمًًوباؾضغطًعؾىً

ً
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ًيمؽــاًؿنلاًتحدقدًأيًػؾترًدقممًتطلقؼهًعؾىًالدواؼعًاؾتيًدقمعاؿلًؿعفاً

ًأوًالجدولًاؾزؿنيًؾه

ًلإـشاءًػؾترًأوًؼاعدةًأوًجدولEًوذؾكًباؾضغطًعؾىًحرفً

ًيمؽــاًأقضاًإخمقارًؼاعدةًؿـشأةًؿنًؼلل

ً

ً

ً
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ًقضاًيمؽنًإـشاءًاؾػلاترًواؾؼواعدًوالجداولأؿنًفـاً

ً

Web Filterًلإـشاءً
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Time Scheduleًفـاًلإـشاءًًوؿن

ً

ً



 

                                                                                         

www.sharara.org 

1
8
3

 

Monitorًؿنًاؾشاذةًاؾرئقيقةًيمؽــاًاؾدخولًعؾىًخاصقةً

ً

قممًالحصولًعؾقهًؿنًالمجؾدًاؾذيLog Fileًًوفيًتعرضًؿوؼفًػوريًوؾؾوصولًعؾىًؾوجً

ًأعددـاهًؾقممًحػظًاؾؾوجًػقهًفيًخطوةًدابؼة

ً
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 بطرقؼةًالإـترـتًأوبشنً"ًالديؽقـة"باؾـيلةًلإعدادًاؾؽلاقـتًؾؾوصولًعؾىًالإـترـتًػيقممً

ً

وبخاصةًإـهًً اؾبرـاؿجًلاًقعمؿدًعؾقهًإلاًفيًحالاتًؿعقـةًوفوًممؽنًقيدًزـؼهًزيًؿابقؼوؾواً

ًممؽنًقشمغلًعؾىًأيًجفازًعؾقهًوقـدوزًولاًقأخذًذيءًقذؽرًؿنًؿواردًالجفاز

ً

ًاؾؾفمًإجعؾنيًخيراًًمماًقظـونًواغػرًؾيًؿالاًقعؾؿون

 بكًأنًأذركًبكًذيءًأعؾؿهًوأدمغػركًلداًلاًأعؾؿهاؾؾفمًإـيًأعوذً

 دلواـكًاؾؾفمًوبحؿدكًحًأذفدًألاًإؾهًإلاًأـتًحًأدمغػركًوأتوبًاؾقك
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 المساؽين

AnalogX Proxy 

 ــــــــ

 الحؿد لله واؾصلاة واؾسلام عؾى رسول الله

 سقدـا محؿد , وعؾى آؾه وصحبه وؿن والاه

 

 فو أصغر برـاؿج ؾتوزقع الإـترـت ػإسمح ؾي أؼوؾك : عقب عؾقك  CCProxyـت ؿعتؼد إن إؾو 

 اؾػصل سـتعاؿل ؿع : أصغر ؿؼاس رجاؾي  افي فذ

 بروؽسي ػائق اؾصغر والإؿؽاـقات

 AnalogX Proxyوعؾشان نمـع الحسد وؿن باب خدوفم ػؼرا قغـقؽم ربـا ـؾتؼي ؿع 

 ؿش ؿستحؿل رغي ؽتير ولا شرح ؽتير 
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 دابل ؽؾقك

 

 وـواػق عؾى الإتػاؼقة

 

  Continueثم 
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 Yesأقوه ؿتأؽد 

 

 تواػق أو ترػض ده ؼرارك

 

 ؽان صعب ؼوي وصوقل   Installationاؾـ 
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 ستارت ؿقـقوـ تشغقل اؾبرـاؿج ؿن اؾ
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 Okتحذقر .... 

 

 ؽؾقك يمين عؾى أقؼوـة اؾبرـاؿج

 

 Configureثم 
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 Configureبلاش ترقؼه .. فو ده اؾـــ 

 

 بس ؽده

 Toolsؿن  Internet Options ولإعداد اؾؽلاقـت ؾؾدخول عؾى الإـترـت بطرقؼة المساؽين
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Lan Settings  ؿنConnections 

 

 ؿا بقتغيرش Defaultورؼم اؾبورت ده  AnalogX Proxyاي بي الجفاز اؾؾي عؾقه 
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 بس خلاص وح ـروح بدري اؾـفارده

 

 قظـون واغػر ؾي ؿالا قعؾؿون إجعؾني خيراً ممااؾؾفم 

 عؾؿهأستغػرك لما لا أو عؾؿهأشرك بك شيء أن أعوذ بك أـي إاؾؾفم 

 أـت , أستغػرك وأتوب اؾقك إلاؾه إسبحاـك اؾؾفم وبحؿدك , أشفد ألا 
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 Kerio Control: السادسالفصل 

 

 التنصيب

 خٌد فكرة
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Kerio Control 

 اؾتـصقب

 ــــــــ

 اصؿدذللهذواؾصلاةذواؾدلامذعؾىذردولذالله

ذدقدـاذمحؿدذاؾـبي,ذوأزواجهذوذرقتهذوأفلذبقته

 

ذورأقـاذؽقفذتوجدذؿـتجاتذعؿلاؼةذغيرذؿاذتـتجهذؿاقؽرودوػتذذGFI Web monitorتعاؿؾـاذؿعذ

ذذTMGواؾقومذؿعذؿـتجذرائعذوؼويذوؿـاػسذؾؾـذ

ذذKerio Win routeاؾذيذؽانذقعرفذدابؼاذبـذذKerio Controlوفوذ

ؾقـؽسذ,ذقعنيذؽدهذتدؾقكذذإـهذوقـدوزذوذجداًذفوذػاقروولذؼويذؾؾغاقةذوقتؿقزذبشيءذعجقبذجداً

ذوؽدهذتوؾقع

أؽثرذؿنذأصدارةذػؿـهذُـدخذتعؿلذزتذوقـدوزذوـدخذأخرىذتعؿلذذKerioارذقوجدذؿنذبإختص

ذؽؾقـؽسذ

ذُـدخذاؾوقـدوزذتعؿلذعؾىذاؾوقـدوزذدػنذبؽػاءةذوتـصقبفاذعبارةذعنذ:ذـؽدتذـؽدت

قعنيذبتاخدذاشفازذؿنذبابهذوقصبحذاشفازذذApplianceباؾـدبةذؾـدخذاؾؾقـؽسذػفيذتعؿلذؽـذ

ذخاصذبفا

ذVMwareجافزةذؾؾعؿلذؿنذخلالذبرـاؿجذذapplianceعؾىذؿوؼعذاؾشرؽةذـدخذذؾؾتدفقلذقوجد

ذؿنذغيرذؿاتوجعذؼؾبكذفيذتـصقبذوحرؽاتذParallelأوذ
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ػتـصقبفاذذققذوفيذػرصةذذKerio Control Applianceدـعؿلذبإذنذاللهذذؿعذـدخةذاؾؾقـؽسذأوذ

ذؾـاذؾـدخلذإلىذاؾؾقـؽسذؿنذبوابةذؿـتجذوقـدوزي

ذنحرؼفاذعؾىذإدطواـةذوـعدذاشفازذأبوذؽارتينذؾقعؿلذبووتذؿـفاذذISOةذاؾـدخةذتؽونذفيذصقغ

ذ

 Enterبدمذاللهذقبدأذاؾعؿلذ,ذنختارذالإرؾقزقةذوـضغطذ

ذ
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 Waitوربعاذ

ذ

 F8ؾؼبولذالإتػاؼقةذـضغطذ

ذ
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 Enterحذيمدحذؽلذحاجةذعؾىذالهاردذ..ذؾوذؿاعـدؽشذؿاـعذاؽتبذاؾرؼمذثمذ

ذ

ذؾوذعـدكذؿشؽؾةذغيرذالهاردذ

ذ
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ذدعهذقعؿلذفيذصؿت

ذ

ذ

ذ
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ذعؾشانذقعؿلذرقبوتذEnterوفـاذ

ذ

ذؿاتدودشذعؾىذحاجه

ذ

ذ
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ذ

قطؾبذؿـكذإعدادذاؾؽروتذوأقفؿاذقتصلذ,ذذدخؾـاذفيذاشدذؿنذاؾشاذةذاؾؼادؿةذدـؽونذ:ذ

 LocalأوذذInternalوأقفؿاذؾؾشبؽةذاؾداخؾقةذذ Externalبالإـترـتذ

Internal = Green = Local وذذذExternal = Red = Internet  

ذؿاكذأدرقسػؾنذسدذأؿاؿكذإلاذاؾـذ Internalأوذذ Externalزقذأيذاؾؽارتينذأإذاذوؼعتذفيذؿ

Mac Addressذؾذاذندبذأنذتعرفذاطاكذاضاصذبأحدذاؾؽرتينذعؾىذالأؼلذؼبلذاؾبدءذ

ذذMac Addressودـتعرفذعؾقهذؿنذخلالذاؾـذذ دقطؾبذؿـكذإعدادذاؾؽارتذالإـترـال

 Enterثمذذنختارذاؾؽارت

ذ
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 Static IPنختارذإدخالذاؾـذايذبيذقدوقاذ

ذ

ذؾؾؽلاقـتسذGatewayربعاذفذاذاؾـذايذبيذدقصبحذ

ذبعدذالإـتفاءذEnterـضغطذ

ذ

ذ
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ذويمؽــاذتغقيرذإعداداتهذػقؿاذبعدذExternalتؾؼائقاذحذقؽونذاؾؽارتذالآخرذفوذاؾـذ

ذؾلإـتفاءذؿنذالإعدادذEnterـضغطذ

ذ

 Enterوؽؿانذ

ذ

ذوبؽدهذحذـدخلذفيذؿرحؾةذجدقدةذ



 

                                                                                         

www.sharara.org 

2
0
3

 

 ذWeb Administrationوفيذاؾتعاؿلذؿعذاشفازذؿنذخلالذ

ذ

ذاطوجودذباؾصورةذURLعنذررققذاؾدخولذريموتؾيذباؾـذ

تعؿلذعؾىذذ Webغاؾباذباؾـدبةذؾديرػراتذاؾؾقـؽسذتتمذإدارتفاذريموتؾيذؿنذخلالذواجفةذ

ذاطتصػحذؿنذخلالذأيذجفازذؿتصلذباؾشبؽة

ذ

ذ

ذ

ذ

ذ

ذ

ذ

ذ
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ؿنذغيرذؽلامذؽتيرذـػتحذجفازـاذ,ذوأعنيذبجفازـاذفوذجفازذعؾقهذوقـدوزذوؿتصلذباؾشرؽةذوعاقزقنذ

 Default Gatewayـراجعذإعداداتذاؾشبؽةذوـرؽزذفيذاؾـذ,ذذؿـهذذKerioـدقرذاؾـذ

ذ

 4081وبورتذذKerio ServerوفوذعبارةذعنذايذبيذاؾـذذURLـػتحذاطتصػحذوـؽتبذاؾـذ

 Continue to the websiteنختارذ

ذ
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 Nextآخرذؿرحؾةذؿنذالإعدادذ,ذربعاذرحـاذفيذالإتصالذوـؽؿلذ

ذ

ذNextإعدادذذاؾتوؼقتذوذ

ذ
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 Errorممؽنذقؼابؾكذ

ذ

 NextاضاصذباؾتوؼقتذوبعدقنذذSyncإؾغيذخقارذاؾـذذErrorؾتلافيذاؾـذ

ذ
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 وتدجلذحدابذذTrialإؽتبهذأوذإختارذإـكذتخؾقفاذـدخهذذSerialؾوذعـدكذ

 Skip Registrationعنذـػديذدأختارذ

ذ

 Nextقومذوجزءذؽبيرذؿنذإؿؽاـقاتفاذلاذقعؿلذ.ذذ03ـدخةذمجاـقةذطدةذ

ذ
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Next 

ذ

 Adminزدقدذؽؾؿةذدرذؾؾـذ

ذ
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 Finishوأخيراذ

ذ

 Closeوذ

ذ
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ذدقطؾبذؿـكذإدمذاطدتخدمذوؽؾؿةذاؾدر

ذ

Adminذواؾبادووردذ

ذ

ذ

ذ
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ذدهذتؼدرذتعؿؾهذؿنذاؾداخلؿعالجذطداعدتكذ,ذإؼػؾهذؿشذؿشؽؾهذلإنذؽلذ

ذ

 Enterـرجعذشفازـاذـبصذبصهذأخيرهذ,ذـضغطذ

ذ

ذ
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ذدقطؾبذؽؾؿةذاؾدرذؾلأدؿن

ذ

 Enterوؿنذفـاذيمؽــاذتعدقلذإعداداتذاؾؽروتذثاـقةذ,ذـضغطذ

ذ

ذ
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ذقارقتذؿاـؾعبشذفيذحاجه

ذ

ذ

ذ
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ذ

ذ

ذ

ذ

ذ
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 Restartوذذ Shutdownوفـاذ

ذ

 Factory Resetأوذ

ذ

ذ
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ذوؽػاقهذؽدهذ

ذ

ذاللهذـاخدذػؽرهذفيذاؾػصلذاؾؼادموإنذذاءذ

ذ

 إجعؾنيذخيراًذمماذقظـونذواغػرذؾيذؿالاذقعؾؿوناؾؾفمذ

ذعؾؿهأدتغػركذطاذلاذأوذعؾؿهأذركذبكذذيءذأنذأعوذذبكذأـيذإاؾؾفمذ

 أـتذ,ذأدتغػركذوأتوبذاؾقكذإلاؾهذإدبحاـكذاؾؾفمذوبحؿدكذ,ذأذفدذألاذ

ذ
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Kerio Control 

 خٌدذصؽره

 ــــــــ

 الحؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

ذدقدغاذمحؿدذاظـبي,ذوأزواجهذوذرؼتهذوأػلذبقته

 

وبؼيذأنذغتؿشىذداخؾهذذوؼهذ,ذؼعنيذغاخدذصؽرهذوغشتريذذKerio Controlإغتفقـاذعنذتـصقبذ

ذبؽره

 طؿاذبدأغاذفيذغفاؼةذاظدرسذاظدابقذRemotelyعادعـاذإغتفقـاذعنذاظتـصقبذصاظعؿلذدقؽونذ

ذزرذغقمذواظبادووردذغتوطلذسؾىذاللهفيذالدتصػحذوبعدذإدخالذاظقوذURLذــسؾىذجفازغاذغؽتبذاظ

عاعلذععذاظؽروتذوغوسقةذالإتصالذ,ذغضغطذسؾىذوتتذInterfacesػـاذاظشاذةذالخاصةذباظـذ

Configuration Wizard 

ذ
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ذيذخقاراتذوػذاذربقعيذصالجفازذعتصلذبؽارتذداخؾيذوآخرذخارجيذصؼطألاذؼوجدذظدؼـاذ

ذ

ذوإسداداتهذInternalاظؽارتذاظـذ

ذ
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ذوإسداداتهذExternalاظؽارتذالخارجيذ

ذ

 Finishو

ذ
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 Traffic Rulesاظـذ

ذ

 WizardأوذيمؽــاذإدتخدامذالدعالجذذAddغضغطذسؾىذذRulesلإضاصةذ

ذ

ذتغقيرذإدمذاظرولذالجدؼدة

ذ

ذ
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ذسلاعةذصحذبجوارذاظرولذتعنيذتػعقؾفا

ذ

 Actionدابلذطؾقكذسؾىذأيذجزءذعنذاظرولذظتعدؼؾهذ,ذرربذتعدؼلذاظـذ

ذ

ذ

ذ
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 Okوعنذػـاذدـختارذاظبروتوطولذاظذيذدتطبقذسؾقهذاظرولذوغضغطذ

ذ

ذالدزؼدذأوذزدؼدذبورتاتذععقـهذ,ذطػاؼهذطدهعنذالدؿؽنذإضاصةذ

ذ
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ذطؾقكذيمينذسؾىذاظرولذظوزائفذإضاصقةذ,ذإعدحذؼابني

ذ

ذرداظةذاظتأطقدذػذهذدتؼابؾـاذدائؿا

ذ

 TMGفيذذطالدوجودةذIntrusion Preventionوػـاذخاصقةذ

ذ
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ذذSecurity Settingsواظـذ

لأجفزةذاظؽلاؼـتسذ,ذغؼدرذنمـعذأوذغدؿحذلجفازذأوذذMac Addressذــلاحظذاظتعاعلذصقهذععذاظ

ذمجؿوسة

ذ

ذظؾشبؽةذظعرضذالأجفزةذالدتاحةذ Scanطـتذأتمـىذأنذؼؽونذبهذخاصقةذاظـذ

ذ

ذوالآنذ:ذاظػلاترذ,ذإضاصةذصؾترذعنذالأدػلذطاظدابق

ذ
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ذجداذDenyلإغيذبحبذاظـذذDenyغوعذاظػؾترذ,ذنختارذ

ذ

ذتطبققذاظػؾتراظرداظةذاظتيذدتظفرذظؾؿدتخدمذسـدذ

ذ

ذوػـاذدـحددذعاػيذالدواضعذاظتيذدقتمذاظتطبققذسؾقفاذDenyإخترغاذ

ذ
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ذوعينذالددتخدمذاظؾيذحذؼتؿـعذسـه

ذ

Addذلإضاصةذعدتخدمذ

ذ

ذ

ذ
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 Adminنختارذاظـذ

ذ

 Okوذ

ذ
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 MIME Typesعاػيذأغواعذالدؾػاتذاظتيذدتؿـعذ,ذ

ذ

ذ

ذعتىذدقتمذتطبققذاظػؾتر

ذ

ذبصراحهذسقبذذsharara.orgصؾترذسجقبذيمـعذالأدعنذعنذعوضعذ

ذ
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ذإعدحذؼابني

ذ

ذوػـاذالأغتيذصاؼروسذ

يمؽـكذإضاصةذالأغتيذصاؼروسذالخاصذبكذأوذإدتخدامذاظبقؾتذإنذالخاصذباظديرصرذوػوذ

Sophosذوظؽنذمحتاجذإغكذتدصعذصؾوسذ

ذ

ذ
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 Usersػامذجداذ:ذإدارةذاظـذ

ذ

ذلاذؼوجدذإلاذالأدعين

ذ

ذ

ذ

ذ
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ذالحداباتذوزدؼدذخصائصفمذإغشاء

ذ

ذوعنذػـاذإبتدؼـاذفيذاظتؼارؼرذ

ذ

ذ
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ذواظؾوجذواظتـبقفات

ذ

ؾحاتذباظـدبةذظؽمذوععذإغتفاءذاظؽتابذأتمـىذألاذطأستؼدذإنذصصلذبعدذالآخرذتتضحذالأعورذوالدص

ؼؽونذعنذاظصعبذسؾقؽمذاظتعاعلذععذأيذديرصرذووضعذاظؼواسدذواظػلاترذواظدقاداتذاظتيذتتواصقذ

ذتؽمذععذذرط

ذإنذذاءذاللهذفيذاظصػحاتذاظؼادعةذععذظقـؽسذصرؼحذعشذبوذين

ذ

 إجعؾنيذخيراًذمماذؼظـونذواشػرذظيذعالاذؼعؾؿوناظؾفمذ

ذسؾؿهأدتغػركذلداذلاذأوذسؾؿهأذركذبكذذيءذأنذأسوذذبكذأغيذإاظؾفمذ

 

 دبحاغكذاظؾفمذوبحؿدكذ,ذأذفدذألاذإظهذإلاذأغتذ,ذأدتغػركذوأتوبذاظقك
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 SmoothWall: السابعالفصل 

 

 التنصيب

 الإضافات

 

 



 

                                                                                         

www.sharara.org 

2
3
4

 

SmoothWall 

 اظؿـصقب

 ــــــــ

 الحؿدمللهمواظصلاةمواظللاممسؾىمردولمالله

مدقدغاممحؿدمحموسؾىمآظهموصقؾهموعنموالاه

 

ممKerioوالآنمععمظقـؽسمأصؾيمعشمطدهموطدهمزيم

معاتؼؾؼشمإنمذاءماللهمعشمحمتؿوهمععمظقـؽسموأطوادهموحرطاتهم

ممTMGحمتلاضيمالدوضوعمبلقطموباظؿدرؼجمحمتؿعودمسؾقهموشاظؾامممؽنمتلؿغـىمسنم

ضؾلمعامغدخلمفيمالدوضوعمواظعؿؾيمأسرصؽممإغهمباظـلؾةمظؾػاؼرموولمواظبروطليمؼوجدمأطـرمعنم

وديممSquidممبقؼوممسؾىمحاجهمإسمفامتوزؼعةمظقـؽسمعشفورؼنموحؾوؼنموولادمحلالموأشؾؾف

مGUIوػؿامبقضقػوامصلاترمومرؾعاممCashبؿؿعاعلمععماظؽاشم

معشمعفممتعرفمدهمطؾهمدظوضتيم

متوزؼعاتمػمم:م3الدفممإغكمتعرفمأذفرم

SmoothWall 

IPCop 

Untangle 

صفؿامذؾهمبعضمجدامومخطواتمإسدادػممعؿشابفةموظؽنماظػرقممIPCopوممSmoothWallباظـلؾةمظـم

عنممIPCopنذظىمبإػؿؿاممأطبرمعنماظشرطةمالدطورةمظهمولامؼعاغيمممامؼعاغقهممSmoothWallإنم

مإػؿال
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فيممUntangleوبعدػامدـؿقدثمسنمم ثممإضاصاتهممSmoothWallدأبدأممفيمػذاماظػصلمععم

مصصلمآخرمإنمذاءمالله

بيرضوامبؼؾقؾفممحمؼعنيمبقشؿغؾوامسؾىمأيمجفازممIPCopوممSmoothWallم ساؼزكمتعرفمطؿانمإن

ظومتؿذطروهموأضلمراعاتمفيماظدغقاموطؿانمممؽنمتلقبمالجفازمذغالمم486تؿكقؾهمعنمأولم

مذفرؼنمعنمشيرمعامؼؼوظكم:مساؼزمأردترمؼامسؿو

 مصاؼروولػاؼروولمصفومراوترمأطـرمعـهماظمعنمتوزؼعاتمعؾقوزةم:ملامأسؿبرمعاؼؽروتقك

 

بصقغةمم SmoothWallغؼممبؿـزؼلمالإصدارمالأخيرممSmoothWallغؿوطلمسؾىماللهموعنمعوضعم

ISOمم

مونحرضهمسؾىمإدطواغهم

مسؾىمالجفازمعـفاممBootوغعؿلم

 Enterغضغطم

م
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 وغصبرمذوؼه

م

مظلإدؿؿرارمEnterحملاؼوجدمعاوسموظؽنمغلؿكدممم Okثمم

م

 Okثمم

م
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 Okثمم

م

مصبراً

م

م

مطؿيرعشمحمؼاخدم

م
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مػاغت

م

 خلاصمطدهموطدهم..م

مػـامظومسمقتمOkواحدم

م

 RestoreلإغهمبقلأظكمظومساؼزمتعؿلمممNoالدرهمديم:م

م
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 Okإخؿارماظؾغةموم

 ظؿأطقدمالإخؿقارموالإدؿؿرارمEnterدفمماظؽيمبوردمثممأتعودمأنمتؿقركمبينمالإخؿقاراتمب

م

محمتلؿيمالمحروسمإؼهم؟

م

م

م
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Sharara 

م

ممOpenظومأولمعرهموظلهمبؿفربمإخؿارم

ممClosedأوممHalfوبعدؼنملدامتجؿدمضؾؾكمإخؿارم

معدلهامبعدمالإسدادوتؼدرمت

م

م
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 OkثمممNetwork Configuration Typeإبؿدؼـامفيمالجدّم..منخؿارم

م

مؼوجدمأطـرمعنمغوعملإسداداتماظشؾؽةم

ماظداخؾقةموآخرمبالإغترغتموػيمطؿامتعودغامتعنيمطارتمعؿصلمباظشؾؽةمGreen + Redدـكؿارم

م

م

م
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موالآنمتعرؼػاتماظؽروتموػيمػاعةمجدام

م

 RedوأؼفؿاممGreenحؿىميمؽـكمتحدؼدمأيماظؽرتينممOkعفممجدامأنمتضغطمػـام

م

م

م
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مودقؾدأمالدعالجمفيماظؾقثمسنمتعرؼػاتماظؽروتمProbeنخؿارم

م

 Okثمم

م

مGreenوالآخرممRedعنمالهاممجدامتحدؼدمأيماظؽرتينمػوماظـم

ندبمأنمؼؽونمعؿصلامباظراوترمأوماظبروطليمالأسؾىموؼػضلمأنمؼؽونمإتصالمعؾاذرمأوممRedاظـم

مسؾىمدوؼؿشمخاصم

ملأيمعنماظؽارتينمMac Addressظؾكروجمعنمالدأزقمندبمأنمغعرفماظـم

م
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 Okبؿعرصـامسؾىمالداكمأدرؼسمنخؿارمبدصقصهمأحمرماومأخضرمحمثمم

م

 OkثمممRedمعاداممالأولمGreenورؾعاماظؽارتمالآخرم

م

م

م
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مخلاصمأػممجزئقةمفيمعرحؾةمالإسدادمعنموجفةمغظري

م

 OkنخؿارػاموممAddress Settingsايمبقفاتمـمتظؾقطماظ

م

ؼؽونمعنماظـطاقممIPظؾؽلاؼـؿسمظذامنخؿارممDefault gatewayصفومدقصؾحممGreen IPباظـلؾةمظؾـم

 DHCP Scopeداخلمالدلؿكدممظدؼـامورؾعاملاؼؽونمػذاماظـمايمبيمعلؿكدممأومعوجودم

م
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 Greenغؾدأمبـم

م

 Okبقؼوظكمخدمباظكم...

م

صؼطمصفومظنمنذؿاجمباظطؾعممSubnet maskوممIPباظـلؾةمظؾؽارتمالأخضرمصفومظنمنذؿاجمإلامإنزم

 GatewayظؾشؾؽةماظداخؾقةمولاممDNSإنزم

 IPػـامدقؿممإدخالماظـم

م
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متأطدمجقدامممامدؿدخؾهم

م

 Okثمم

م

م

م

م
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 Redوالآنملإسدادمطارتماظـم

م

مرطزمػـا

صقؿؽـكمأنمبدؿارمػـامغػسمالخاصقةمصقؼومماظراوترمبمـحممDHCPإذامطانماظراوترمعػعلمبهمخاصقةم

مايمبيمظؾؽارتمالأحمر

عنمعزودممReal IPوبخاصةمإذامطـتمتحصلمسؾىممStatic IPؼدويممIPالأصضلمأنمؼؿممإدخالماظـم

مالخدعة

أعامالإخؿقارمصقؿممباظـضغطمسؾىماظلؾقسمبارمودؿظفرمسلاعةماظـفؿةمماظؿقركمبالأدفممطؿامتعودغا

  أعاممإخؿقارك

م
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محمظقهم؟م DNSوممGatewayصلؿقؿاجمإنزممManualفيمحاظةمإدخالماظـمايمبيم

عاتـلاشمإنماظؽارتمدهمعؿوصلمبالإغترغتمورؾعامحمنذؿاجمالجقتموايمواظديمإنمإسمسؾشانم

ممؼعقشمومنرؾيماظؽلاؼـؿسمؼعقشوامععاه

مم DHCPدأخؿارم

م

 Okثمم

م
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Done 

م

 مManualايمبيممRedإذامإخترغامظؾؽارتم

مDNSوماظـممGatewayصقفبمأنمغدخلمػـاملإدخالماظـم

م

م

م
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معؾشانمطدهم:مظفموارجعمتاغي....مصمDHCPإخترغاموعادعـامضدمدؾقمو

Cancel 

م

 Doneأخيرام

م

م

م
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مأيمحاجهمتؼدرمتعدلهامبعدؼن

ممFinishedإدؼفام

م

م

مرطزمفيماظؾيمجايم

مإنزمغوسينمعنمحلاباتمالدلؿكدمم:مم SmoothWallتحؿاجمظؾعؿلمععم

متدؼرمبهماظليرصرمريموتؾيمعنمواجفةماظوؼبمالخاصةمبهممAdminأدعينم

ودؿقؿاجهمبشدهمسـدمتـصقبممShellم وػوماظذيمتؿعاعلمبهمععمأواعرمRootرووتم

م الإضاصات

عشمساؼزمأحؾطكموظؽنمشاظؾامسدمماظترطقزمفيماظؿػرضةمبينمطؾؿاتماظلرمظؾقلابينمالدكؿؾػينمحم

أطترمعنمعرهمسؾشانمطدهمؼارؼتمترطزمضويموعاصقشمعاغعمتؽؿؾفمممSmoothWallبدؾقكمتـزلم

مسؾىمورضهمحموظومعشمواثقمضويمممؽنمبدؾقفممفيمالأولمسؾارةمسنمأرضامموبعدؼنمتغيرػمم

م

م
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 admin passwordغؾدأمععمطؾؿةمدرمالأدعنم

مثممتؽرارػامPasswordرؾعامدقطؾبمعـكمطؿاؼةماظـم

م

مأدخلماظؾادووردموطررػام

 Okثمم

م

م



 

                                                                                         

www.sharara.org 

2
5
4

 

ممديمعشمغػسماظشاذهم

محمإتؾكؾطتمصقفامطؿققققيرمRoot Passwordديمأخؿفامالخاصةمباظـم

موبالدـادؾةمػيمبؿؿؽؿبمطدهم:مإتؾكؾطتموجاؼهمعنملخؾطة

ماتؽؿؾفاشمإتؾغؾطمأومإتؾغؾطتصؾومسمقتمع

م

مطؾؿةماظلرموطررػام

 Okثمم

م
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 Okثمم

م

موخلاصمبجدمRebootثمم

 Bootبقـم

م

م

م
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 Root user name and passwordسؾشانمؼطؿؽنمضؾؾكمإدخلماظـم

م

 Enterثمماظؾادووردمثممم EnterثمممRootإطؿبم

م

م

م
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ممEnterغتمبؿؽؿؾفامحمإطؿؾفامبترطقزمومإيمذيءموأطؿابةماظؾادووردمعشمحمؼؾانممسـد

م

مأزرقموأحمرموأخضرموطدهمؼؾؼىمتماممجداموغروحمسؾىمالجفازماظؾيمحمغدؼرمعـه

مخدمغػسمسؿققققكموجفزمغػلكملدرحؾةمالإدارة

م

م

م

م

م

م

م

م
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ممGreen Cardسؾىمأيمجفازمعؿصلمباظشؾؽةمععماظـم

وػومفيمحاظؿـاممSmoothWallظؾـممGreen IPباظـممDefault gatewayورؾعامحمغعؿلمظهماظـم

192.168.1.16 

مالخاصمباظليرصرموسـدغامػـامأربعةمبدائلمURLمـغػؿحماظبراوزرموغؽؿبماظ

 باظـلؾةمظؾـمHttpم18حمأومايمبيماظليرصرموبورتمم18دمماظليرصرموبورتمإاظعاديمغؽؿبمم

مؼعني

http://sharara:81 

http://192.168.1.16:81 

 IPصضلمإدؿكدامماظـمأغامأُ

 وباظـلؾةمظؾـمHttpsم448صلـلؿكدممبورتمم

https://sharara:441 

https://192.168.1.16:81 

ممIPـمصضلماظأُوأؼضام

اظؾيمسؿؾؿفامدعاتكممSmoothWallرؾعامإدمماظليرصرموماظـمايمبيمحمتجعؾهمحلبمإسداداتماظـم

معشماظؾيمسؿؾؿفامدعاتيمفيماظشرح

م

م

م

م

http://sharara:81/
http://sharara:81/
http://192.168.1.16:81/
http://192.168.1.16:81/
https://sharara:441/
https://sharara:441/
https://192.168.1.16:81/
https://192.168.1.16:81/
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مثمماظؾادووردمالخاصةمبهماظؾيمإغتمغلقؿفاممAdminالحؿدمللهمرؾعتمضؿاشمحمإدخلم

م

مالحؿدمللهمسؾىمصضؾهموطرعه

م

مإتػلحمبراحؿكمظؽنمعاتؾوزشمحاجه
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موػيممظؾؿفامماظتيمتؿعؾقمبإدارةماظليرصرمMaintenanceعنمػـامعـلامضائؿةم

م

 Admin Passwordيمؽـكمعـلامعنمػـامتغقيرماظـم

م

معاتـلاػاشمتاغيم

م

م
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متغقيرماظرووتمبادووردممحؿاجةمتؿعاعلمبأواعرماظقـؽس

م

مويمؽنمأؼضامسؿلمباكمابمظؾليرصرموػومأعرمػاممجدا

م

 RebootوممShutdownوطؿانم

م

م
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 Logوم

م

 Logوطؿانم

م

مرؾعامظومجربتمالإغترغتمسؾىماظؽلاؼـتمحمؼشؿغلمععاكم

موبسمخلاص

مظؽنمعشمبسمخلاصمضوي

محماصفؿكم

باظشؽلمدهمعشمحمؼـػعكمبدرجةمطاصقةموظؽنمإذامطـاماغؿفقـاممSmoothWallظومإسؿؿدتمسؾىماظـم

معنمذرحماظليرصرمصإغـاملممغؿقدثمسنمالإضاصاتمالخاصةمبه
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يمؽنمإضاصؿفامم Add-onsػوموجودمالإضاصاتممIPCopوطؿانممSmoothWallأػممعقزةمفيماظـم

مظؾليرصرموتضقفمظهموزائفمػاااااائؾةمجدام

مؼوجدمإضاصاتمظعؿلمطلمذيءمتحؿاجهمسؾىماظليرصرمسؾشانمطدهمعشمبسمخلاصمضوي

مععمالإضاصاتمإنمذاءماللهماظصػقةمالجاؼه

م

 ػرمظيمعالامؼعؾؿونإجعؾنيمخيراًمممامؼظـونمواشاظؾفمم

مسؾؿهأدؿغػركملداملامأومسؾؿهأذركمبكمذيءمأنمأسوذمبكمأغيمإاظؾفمم

 أغتمحمأدؿغػركموأتوبماظقكمإلاظهمإدؾقاغكماظؾفمموبحؿدكمحمأذفدمألام

م
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SmoothWall 

 الإضاصات

 ــــــــ

 اللهمردولمسؾىمواظللاممواظصلاةمللهمالحؿد

 والاهموعنموصقؾهمآظهموسؾىحمممحؿدمدقدغا

 

موجودمػومطانمأؼامUTM اظـ أو اظػاؼروول أو اظـبروطلي ديرصر في الدطؾوبةمالأذقاءمأػممعن

ممزبوظقلقمأومروظزمأومصلاتر

 موإعؿىمإؼهمؼعؿلمحمعينمفيمتؿقؽممتؼدرمطدهمباظؾؾديمإغكمالدفمم

 اظليرصراتمعنممخؿؾػةمأغواعمععمصاتتماظؾيماظػصولمفيمععاهمإتعاعؾـامإحـاموده

مAdd-onsمإضاصاتمظهمتضقفمهؿاجمحمSmoothWallمسؾىمبؿودعمطدهمتعؿلمتؼدرموسؾشان

 عـلمصؾترةمالدواضعمأومأغواعمالدؾػاتمأومالدلؿكدعينمالدطؾوبةمبالدفاممتؼوم

ممOpen VPNمإضاصةمأؼضاميمؽـك

ممظؿؼارؼرامترصعمطػاءةمإضاصةمأو

ممصاؼروسمأغتيمأو

 ظؾؿـصقبمجاػزةمISOمصقغةمفيمابمباكمغلكةمسؿلمأو

 :مظلإضاصاتمباظـلؾةمعفؿانمذقؽانمصؼطمؼوجد

 مظؾليرصرمإغفقارميحدثمضدممماماظليرصرمترضقاتمععمأحقاغامالإضاصةمتواصقمسدم 

 ذقؽامسـهملاؼعؾمموأشؾؾـامظقـؽسمبقؽةمفيمدـعؿلمأغـاموبخاصةمالإضاصاتمتـصقبمصعوبة 
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مضؾلماظليرصرمإصدارةمترضقةمفيمظؾؿلرعمداسيمصلامالحذرمثممالحذرمػومصقؾفاماظؿواصقمظعدممباظـلؾة

مإزاظةميجبماظترضقةمصؼؾلمساعةموبصػةماظترضقةمععمسؾقفامالدـؾؿهمالإضاصاتمتواصقمعنمتؿأطدمأن

 إظقفامظؾرجوعمBackupمبـلخمالإحؿػازمععمجدؼدمعنمالإضاصاتمتـصقبمثمماظترضقةمثممالإضاصات

 اظػصلمبـفاؼةمجدامدفؾةمدؿصؾحماللهمذاءمصإنمالإضاصاتمظؿـصقبمباظـلؾةمأعا

 ماظليرصرمعـفامغدؼرماظتيماظوؼبمصػقةموغػؿحماللهمسؾىمغؿوطل

 Adminمباظـماظدخولمأنملاحظ

 

 External AccessموعـفامToolsمضائؿةمنخؿارمالدلؿكدممواجفةمعن
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ممSSHمظؾـممEnableمغعؿل

 حػظمثم

 أواعرمظقـؽسمسؾىممريموتؾيمغدخلمغؼدرموبؽده

 

موالآنمععمصؼرةماظلاحرمضصديمععمتـصقبمالإضاصة

مظومإحـامسؾىمجفازموؼـدوزموساؼزؼنمغـصبممبرغاعجمحمغعؿلمإؼهم؟ -

ممنقبماظبرغاعجمثممغـصؾهم

موػذامػومعامدـػعؾهموظؽنمبؿودعمضؾقلا

مالأولمنقبمالإضاصةم:

اظتيمتؿقحمممAdvanced ProxyوػيمإضاصةممSmoothWallدـعؿلمسؾىمأػممإضاصةمظؾـمم

مإعؽاغقاتمرائعةمظؾؿقؽممفيمدؾوكمالدلؿكدممسؾىمالإغترغت

مSmoothWallعنمعوضعفامسؾىمالإغترغتموغؿأطدمأغفامالإصدارةمالدطابؼةملإصدارةممغـزلمالإضاصة

ممtarشاظؾامعامتؽونمالإضاصاتمعضغورةمبصقغةم
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عنمالجفازماظذيمغعؿلمعنمخلاظهمممغؼلمالإضاصةوضؾلمأنمغدخلمسؾىمثاغقاًمظــصبمالإضاصةميجبم

برغاعجمودقطمغؿصلمعنممولإغـامغؿعاعلمععمظقـؽسمصلـقؿاجمإلىمSmoothWallإلىمجفازماظـم

موعنمثمموضعمعؾفمأومعؾػاتمالإضاصةمظؿـصقؾفامSmoothWallم خلاظهمبفاردمدؼلكماظـ

صضؾفممبلامغزاعمأيمؽـفامالإتصالمباظليرصرموعنمثممغؼلمالدؾػاتمإظقهموظؽنممFTPأشؾبمبراعجماظـم

اظؾقـؽسممؼعؿلمعنمخلالماظوؼـدوزموؼلؿحمظـامبالإتصالمبمWinSCPػومبرغاعجمبلقطمجدامإسمهم

معاميمقزهمأؼضاموجودممجؿوسةمعنمالخواصمالإضاصقةمدـؿعاعلمععفامفيمحقـه

 WinScp.exeبدونمتـصقبمدابلمطؾقكمسؾىم

 

مملاحظمػـامأغـامدـلؿكدمSmoothWallـامبقاغاتماظدخولمسؾىماظـممؼطؾبمعمFTPطأيمبرغاعجم

 SFTPبوتوطولم
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مم222ؾورتمػوماظدخولمدقؿممبإدؿكداممحلابماظرووتموظقسمالأدعنمواظ

مSSHتذطرمالأدعنمظؾدخولمسؾىمواجفةماظوؼبمواظرووتمظؾدخولمبإدؿكداممم

 Loginبعدمإدخالماظؾقاغاتمإضغطم

 

Yesم

 

م
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مبحؿدماللهمتممالإتصالم

يمؽــامتصػقهممSmoothWallعنمضؾلمدؿعرفمإنمجفازماظـممFTPإذامطـتمضدمتعاعؾتمععمبراعجمم

معنماظـاحقةماظقؿـىم

مسؾىماظـاحقةماظقلرىومحؿوؼاتمجفازغام

عنمضؿنمالدفاراتمظؾؿعاعلمععمػذهماظبراعجمغؼلمالدؾػاتمبينمالجفازؼنمؼؿممرؾعامبإدؿكدامم

معنمجفازغامظؾففازماظؿاغيمأوماظعؽسمDrag and Dropاظلقبموالإصلاتم

 

م

م

م
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مطاعلممجؾداتمالجفازغضغطمفيمالدربعمالأسؾىمظؿصػحم

 

مأومأيممجؾدمآخرمم tmpوضعمعؾػاتمالإضاصاتمدقؿممفيممجؾدم

ويمؽــامإذامأردغامإضاصةممجؾدمآخرمواظعؿلمعنمخلاظهمعالممتطؾبمعـكمتعؾقؿاتمتـصقبمالإضاصةم

ماظعؿلمعنممجؾدممحددم

 ػيمحمتطؾبمإزايم؟ -

مػومأغامعاضؾؿؾؽشمإغكملازممتؼرأمتعؾقؿاتماظؿـصقبمالخاصةمبأيمإضاصةم

 لأ -

مسؿبرغيمضؾؿؾكإ
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 tmpدابلمطؾقكمسؾىمصوظدرم

ممtarعؾفمالإضاصةمعوجودمسؾىماظدؼلكمتوبمبصقغةم

غؿصػحمجفازغامعنماظـاحقةماظقلرىمحؿىمغصلمإلىماظدؼلكمتوبمثممغلقبمالإضاصةمظؾـاحقةمم

ماظقؿـىم

 

مضدمؼأخذماظـؼلملحظاتمحمعاسؾقـامالدفممإغهمؼـؼلم

م
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مبقـؼل

 

أخيرةموػيمموظؽنمغـصبمالإضاصةمبؼيمخطوةمSmoothWallوالآنمغؼؾـامالدؾفمإلىمجفازماظـم

مصكماظضغطمسنمالدؾفموػذامدقؿممعنمخلالمررؼؼؿينم:

 صكماظضغطمبإدؿكداممبرغاعجمWinSCPمم

 مصكماظضغطمسؾىماظوؼـدوزمضؾلمغؼلمالدؾفموعنمثممغؼلمالمحؿوؼاتمعػؽوطةمجاػزة

 Customاظقؿـىمطؾقكميمينمسؾىمعؾفمالإضاصةمونخؿارمماظـاحقةعنممباظـلؾةمظؾطرؼؼةمالأولىم:

Commandsم 
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 UnTarثمم

 

مصفيماظتيمأصضؾفام:ممأعاماظطرؼؼةماظـاغقة

ثممصكمالدؾفمالدضغوطمسؾىماظوؼـدوزمساديمم7Zipوػيمبإدؿكداممبرغاعجمصكمضغطموؼػضلم

بـػسممSmoothWallإلىمديرصرمساديمخاظصماظضغطممكسنمصمخاظصموغؼلمالمجؾدماظـاتج

 Drag and Dropاظطرؼؼةم

 tmpإلىممجؾدم
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ملىماظليرصرإبالإضاصةمبعدمأنمصؽؽـاماظضغطموغؼؾـاهمندمػـامالمجؾدمالخاصم

مدابلمطؾقكمظػؿقه

 

موبرضهمظقفامررؼؼؿينمInstallتـصقبمالإضاصةمدقؿممعنمخلالمعؾفم

 

م

م
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مInstallغؿأطدمأغـامعوجودؼنمداخلمالمجؾدماظذيمبهمعؾفمم:مالأولىمعنمخلالمأواعرماظؾقـؽس

 CommandsعنممOpen Terminalونخؿارم

 

مExecuteدؿػؿحمغاصذةمالأواعرمظؾقـؽسموؼؿممطؿابةمالأواعرمثممم

 

ممSmoothWallيمؽــاماظؿعاعلمععمػذهمالأواعرمأؼضاممعنمواجفةماظوؼبمالخاصةمبإدارةماظـم

م

م
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 ShellنخؿارممToolsعنم

 

 Rootدقطؾبمعـامأنمغؽونم
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ماظطرؼؼةماظـاغقةوخؾقـامفيمدقؾكمعنماظؽلاممدهمطؾهم

مExecuteإخؿارممCustom CommandsوعنممInstallرجعمظؾبرغاعجموطؾقكميمينمسؾىمعؾفمإ

 

رداظةمالخطأمتعؿدتموضعفامحؿىمغعؿادمسؾىمضراءةمػذهماظردائلموعانخاصشمعـفامحمػـاكمخطأمفيم

 Permissionاظـم
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طؾقكميمـينمسؾىمالدؾفمأوماظػوظدرمالدطؾوبمتعدؼؾهمونخؿارممPermissionظؿعدؼلماظـم

Properties 

 

الدطؾوبمصؿقؿفامسؾىماظؾقريمأدفلموظؽنمظومزفرتممPermissionػؿممطـيرامبـوسقةماظـمألمم

مأعاعكمعـلمػذهماظردائلميجبمسؾقكماظؾقثموالجوجوظهملإخؿقارماظؿصارؼحمالدطؾوبةمبدضةم
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منربمثاغقة

 

متمام
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 Advanced Proxy دـفدمServicesوفيممSmoothWallغػؿحمواجفةمإدارةم

 

معاذاءماللهمإضاصةمجمقؾةمجدامجدا
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معشممحؿاجهمذرحمصؼطمرطزوامسؾىمعاموضعتمظهمسلاعاتمصػراء
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مؼوجدماظؽـيرمعنمالإضاصاتمالدػقدةمجدامعـلم:

URL Filter 

Open VPN 

DansGuardian Content Filtering 

Ad Zapping 

وممSmoothWallوشيرػاماظؽـيرمطؿامؼوجدمبعضمالدـؿدؼاتماظعربقةمهاولماظؿكصصمفيمذرحم

IPCop 

وبدؼلمظؾـمتيمإممجيمالدوضوعممحؿاجمعـكمإجؿفادموفيمالدؼابلمدؿقصلمسؾىمصاؼروولمرائعم

مجـقهم222ؼعؿلمسؾىمجفازملاؼؿعدىمثمـهم

 

 ؼعؾؿونمعالامظيمواشػرمؼظـونمممامخيراًمجعؾنيإماظؾفم

 أسؾؿهملاملداموأدؿغػركمأسؾؿهمذيءمبكمأذركمأنمبكمأسوذمإغيماظؾفم

 دؾقاغكماظؾفمموبحؿدكمحمأذفدمألامإظهمإلامأغتمحمأدؿغػركموأتوبماظقك

 

 

 

 

http://community.smoothwall.org/forum/viewtopic.php?t=24832
http://community.smoothwall.org/forum/viewtopic.php?t=24832
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 Untangle: الثامنالفصل 
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Untangle 

 ــــــــ

 الحؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

ذدقدغاذبرؿدذاظـبيحذوأزواجهذوذرؼتهذوأػلذبقته

 

وػوذؼتعاعلذععذالإضاصاتذذUntangleدـختمذالحدؼثذسنذاظديرصراتذبديرصرذظقـؽسذوػوذ

ؼطؾبذعـكذبعدذإغتفاءذالإسدادذإختقارذذSmoothWall(ذبصػةذأدادقةذصفوذبخلافذApps)ؼدؿقفاذ

دتدتخدعفاذحذاظديرصرذبذاغيذوظؽنذإضاصاتهذجزءذعـفاذبذاغيذوالجزءذالأػمذذاظتيذAppsاظـذ

ذبػؾوس

وػوذطؿاذذطرتذتوزؼعةذظقـؽسذذSmoothWallأغهذتؼقلذذوؼتينذبعؽسذاظـذذUntangleعشؽؾةذ

ذذDebianعطورةذعنذ

شؾبذتوزؼعاتذاظؾقـؽسذاظشفيرةذيمؽـفاذاظعؿلذطبروطديذبؼؾقلذعنذالخبرةذوالجوجؾةذأ

 Shellطرذتتعاعلذععذأواعرذاظـذضظؽنذشاظباذحذتتواظػفؾوةذ

ذ

ذذUntangleسؿوعاذأغاذعاحبقتشذاظـ

ذ

ذ

ذ

ذ

ذ
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ذعاسؾقـاذحذغـزلذاظـدخةذونحرضفاذوغبوتذالجفازذسؾقفا

ذ

 EnterوذذExpert Modeنختارذ

ذ

ذ
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ذبقبووت

ذ

ذذEnglishنختارذ

 Continueوذ

ذ

ذ
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 Continueأيذحاجةذثمذ

ذ

 Englishذاًاظؾغةذربع

ذ
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ذغدقبهذؼشتغل

ذبطققققققققيء

ذ

ذاظتوضقتذأيذحاجه

ذ
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Continueذذ

ذ

Yesذظؾؿواصؼةذسؾىذاظػورعاتذ

ذ
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ذ

ذتؼدقمذالهاردذحذإذاذعاسـدطشذخبرةذباظؾقـؽسذإسؿلذزيذاظصور

ذ

ذ
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ذػوذػاردذواحدذحذنختاره

ذ

ذ
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 Continueواصقذسؾىذاظؽلامذالدفمذاظؽبيرذدهذوذ

ذ

ذأدفلذNextأصعبذفيذاظؽتابهذذContinueؼاسمذواللهذعواصقذحذ

ذ
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ذ

ذالأخيرذذContinueاظـذ

ذوبعدػاذرؼبووت

ذ

ذ
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 Enterأولذإختقارذأوذاظثاغيذثمذ

ذ

ذبراحته

ذ
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ذعاتزػؼش

ذ

ذذاظؾغةذتاغيذ

 Nextثمذ

ذ
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Nextذ

ذ

ذبادووردذAdminطاظعادةذ

ذ

ذ
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ذؼشتغلوغدقبهذ

ذ

ذأوذأخضرذوأحمرذذInternalوذذExternalأػمذذيءذطؿاذتعودغاذػوذإسداداتذطروتذاظشبؽةذ

ذأؼاذطانذحتىذظوذسمقـاػمذبؽقزةذوزشؾولذ

ذ

ذ

ذ



 

                                                                                         

www.sharara.org 

2
9
9

 

أوذاظعؽسذغدتخدمذاظدحبذاظضغطذبالداوسذسؾىذذInternalإلىذذExternalظتحوؼلذاظؽارتذعنذ

ذسلاعةذزائدذأعامذاظؽارتذودحبهذإلىذالدؽانذالآخر

ذ

ذوغدقبهذؼشتغلذNextوبرضهذبعدذعانخؾصذغضغطذ

ذ

ذPPPOEوذذManualذDHCPحذطاظعادةذالإختقارذبينذذExternalإسدادتذطارتذالإغترغتذ

ذ
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 Refreshبعدذالإغتفاءذغضغطذسؾىذ

ذ

 Test Connectivityوظؾتأطدذأنذالإغترغتذعتصلذباظؽارتذغضغطذسؾىذ

ذ

ذتمام

ذ

ذ

ذ
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ذوغؽدتذوغدقبهذؼشتغل

ذ

ذأغواعذاظشبؽاتذذأعاعـاذغوسينذعن

ذاظديرصرذعتصلذبالإغترغتذعباذرةذ -

ذ أوذؼوجدذضبؾهذصاؼروول -

ذنختارذالخقارذالأولذوإسدادتذاظؽارتذاظداخؾي

ذ

ذ
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ذوربعاذ:ذغدقبهذؼشتغل

ذ

 Finishخلاصذ

ذ

ذ

ذ
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ذوغصبرذذوؼه

ذ

ذضؾتؾؽمذبطقيء

ذ

ذ
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حذػذاذالحدابذاظذيذعنذخلاظهذدتحصلذسؾىذذUntangleندبذسؾقكذسؿلذحدابذسؾىذعوضعذ

ذدواءذبذاغقةذأوذعدصوسةذAppsالإضاصاتذ

ذ

ذسؿؾقةذاظتدجقلذدفؾةذظؾغاؼة

ذ

ذ

ذ
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ذوػـاذاظدخولذبالحدابذالجدؼد

ذ

ذلاذبدتارذتـزؼلذحزعةذاظبراعجذػذهذحإخؾعذؼاععؾم

ذ
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واظتراصقكذوالهاردذذ ConnectionظؾـذذMonitorديذاظواجفةذاظرئقدقةذعنذالأسؾىذحذتلاضيذ

ذواظراعات

ذلإسدادتذالجفازذطإدمذالددتخدمذوايذبقفاتذاظؽروتذConfigسؾىذاظقدارذؼوجدذتبوؼبذ

ذوعـهذحذغـزلذالإضاصاتذAppsطؿاذؼوجدذتبوؼبذ

 NetworkingاظدخولذسؾىذذConfigرربذعنذ

ذ

ذإسداداتذدرؼعة

ذ
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 ؼـاذعنذضبلذأتغقيرذأغواعذاظؽروتذطؿاذرذInterfacesعنذتبوؼبذ

ذ

 DHCP Serverوػـاذإسدادذالجفازذظؾعؿلذطـذ

ذ

 Administrationخقارذ

ذ
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ذإضاصةذعدتخدعينذ

ذوحرطاتذ

ذوطده

ذ

 UntangleغعدلذإسداداتذحدابـاذسؾىذذMy Accountباظضغطذسؾىذ

ذ
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عنذػـاذإختقارذالإضاصاتذصؽؿاذغرىذاظديرصرذلانذتويذسؾىذأيذذيءذذAppsغدخلذسؾىذتابذاظـذ

ذغدؼرذالخدعةذعنذخلاظه

ذضترحفاذسؾقـاذوضؾتذظكذإخؾعذؼاسمإػيذاظتيذذPremium Packageظـذا

ذسؾمذأنذالإضاصةذبذاغقةذوظؽـفاذباظطبعذبردودةذالخصائصاصذLiteؼتذطؾؿةذأشاظباذإذاذر

ذ
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 Web Filter Liteنختارذعثلاذ

ذ

ذوتـزؼؾفاذAppؼػتحذظـاذصػحةذخاصةذظشرحذاظـذ

ذ

ذ

ذ

ذ
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ذبدونذتدخلذعـاذتـزؼؾفاذتذفيذاظـزولذودقتمذأبد

ذ

ذوػـاذإضاصةذظؾػاؼرودات

ذ

ذ
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ذ

ذالخاصةذبفاذواظعؿلذطؿاذتعودغاذذSettingبعدذإغتفاءذالإضاصةذعنذاظتـزؼلذيمؽــاذاظدخولذسؾىذاظـذ

ذسـدذإشلاقذاظصػحةذاظرئقدقةذغعودذإلىذذاذةذدـراػاذطثيرا

ذ



 

                                                                                         

www.sharara.org 

3
1
3

 

باضيذالأزرارذعػفوعةذوربعاذذLaunch Clientظؾعودةذإلىذذاذةذاظتطبقؼاتذوإدارةذاظديرصرذنختارذ

ذوعشذحذاذرحفا

ذ

ذ



 

                                                                                         

www.sharara.org 

3
1
4

 

ذأخيراذضبلذتركذاظديرصرذػذهذذاذةذاظدخولذ

 Untangleوربعاذغػرقذبينذؼوزرذغقمذغدخلذبقهذسؾىذاظديرصرذذوبينذالحدابذالخاصذبموضعذ

ذ

ذسؾىذالإغترغتذUntangleعوضعذ

ذ

ذ

ذ

ذ
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ذيمؽـكذدخوظهذبحدابكذاظدابقذإغشاؤهذذ

ذStoreوعـهذباظدخولذسؾىذرابطذ

ذ

ذالمجاغقةذأوذالددصوسةذذAppsتجدذاظـذ

ذ

ذ



 

                                                                                         

www.sharara.org 

3
1
6

 

ذبسذطده

ذ

ذذGUIلاحظذأغنيذلمذأسؿلذريموتؾيذسؾىذػذاذاظديرصرذصؿنذممقزاتهذاظؼؾقؾةذأغهذيمتؾكذواجفةذ

أتمـىذبـفاؼةذػذاذاظػصلذألاذؼؼفذأعاعؽمذأيذسؼبةذفيذاظتعاعلذععذأيذجفازذأوذبرغاعجذؼتعاعلذ

ذععذوزائفذ:

 Gateway 

 Proxy 

 Firewall 

 UTM 

 

 إجعؾنيذخيراًذمماذؼظـونذواشػرذظيذعالاذؼعؾؿونؾفمذاظ

ذسؾؿهأدتغػركذلداذلاذأوذسؾؿهأذركذبكذذيءذأنذأسوذذبكذأغيذإاظؾفمذ

 دبحاغكذاظؾفمذوبحؿدكذحذأذفدذألاذإظهذإلاذأغتذحذأدتغػركذوأتوبذاظقك
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 السرية التاااامة: الثامنالفصل 

Open DNS 

Tor Project 

Pidgin 
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ماظلرؼةماظؿااااعة

Open DNS 

 ــــــــ

 الحؿدمللهمواظصلاةمواظللاممسؾىمردولمالله

مدقدغاممحؿدمحموسؾىمآظهموصقؾهموعنموالاه

 

حمصفذهمالخدعةمأصضلمبلامذكمعنمإدؿكداممالأرضامممGoogle DNSأصضلمدائؿامإدؿكدامم

مالخاصةمبمزودمالخدعةموذظكملأدؾابمسدؼدةمعـفام:

 مثؾاتمعلؿوىمالخدعة

 ماظلرسةمالدؾقوزةمفيمتؾؾقةماظطؾؾات

صشرطاتمسدةمتؼدعفاممCloud DNSأوممPublic DNSجوجولمظقلتماظوحقدةماظتيمتؼدممخدعةم

مكمدـويوظؽـفامتؼدعفامبإذترامAmazonوعـفامذرطةم

ؼوجدمأؼضاماظعدؼدمعنمالدواضعمتؼدممػذهمالخدعةمبخواصمرائعةمعـفامإتاحةماظػرصةمظؾعؿقلم

ظؿكصقصمالخدعةمصقؿؽـكمحفبمالدواضعمالإباحقةمأومعواضعماظعـفمومالجريمةمأومحؿىمأيم

معوضعمترؼدمسنمررؼقمػذهمالخدعه

عمالإباحقةمعنمصعؾىمدؾقلمالدـالمؼوجدمسؾىمالإغترغتمإسلاغاتمتؿقدثمسنمحفبمالدواض

ممحددمDNSخلالمالإغترغتمبدونمبراعجمسنمررؼقمرضمم

 DynDNSمم-مOpenDNS:ممػؿاممCloud DNSذفرمعوضعينملخدعةماظـمأ

ضدمؼؽونمالدوضوعمبهمضدرمعنماظغؿوضموبمشقؽةماللهمدقؿلاذىمػذاماظغؿوضمفيماظصػقاتمم

ماظؿاظقة
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مغػؿحمالدوضعمؼوجدمأطـرمعنمباضةمعدصوسةموظؽنمخؾقـامفيمأبومبلاشم

مFor Homeنخؿارم

م

Parental Control 

م
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 OpenDNS Homeثمم

م

 ظؾؿلفقلمفيمالخدعةمSign Up Nowوم

م

م

م
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معشممحؿاجمذرحم registrationرؾعامسؿلم

م

 Loginغؿوطلمسؾىماللهموغعؿلم

م
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مالخاصمبـامطشؾؽةمخاصةمتابعةملإذتراطـامموػـامأعاعـامحاظؿينم:مIPعنمػـامإضاصةماظـم

 أنمؼؽونمدخوظـامسؾىمالإغترغتمبـمReal IPنحصلمسؾقهمعنمعزودمالخدعةموداسؿفامم

مدـضقفماظرضممطؿامػومعوضحم

 أنمؼؽونمدخوظـامالإغترغتمبـمDynamic IPطقالمأشؾؾـامحقثمؼؿغيرمايمبيمالجفازمطؾؿامم

عنمالدوضعممOpenDNS Updaterإتصؾـامبالإغترغتمػـامندبمسؾقـامتـزؼلمبرغاعجماسمهم

 IPعفؿؿهمربطمحلابمالدلؿكدممبالإغترغتمعفؿامتغيرمرضمماظـم

م

مRealأوممDynamicطوغهممIPيمؽــامتلؿقةماظشؾؽةموتحدؼدمغوسقةماظـم

م
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ميمؽــامبدصقصماظػلاترمالخاصةمبهبعدمإضاصةماظـمايمبيم

م

ممWeb Filterنخؿارمبينمأطـرمعنمعلؿوىمظؾـم

 NoneوأضؾفمممHighمتشددامرؾعامأطـرػم

م

م

م
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ميمؽــامبدصقصمغوسقةمالدواضعمالدؿـوسةمCustomباظضغطمسؾىم

م

مبغضماظـظرمسنممحؿواهNever BlockعوضعممحددمأومإتاحؿهمدائؿاممBlockطؿاميمؽــامأؼضامعـعم

م

م

م
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مدائؿامshararasky.comػـامدقؿمماظلؿاحملدوضعم

م

ملإظغاءماظرولمDeleteباظضغطمسؾىم

م

 Sharara.orgؼضامعـعمعوضعمغفائقامأطؿاميمؽــام

م
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مديمأخرتفامتؼػؾوامعوضعي

م

مغؼدرمغشوفماظؾوجمStateعنم

م

م

رؾعاماظؾاضاتمالددصوسةمإعؽاغقاتفاموخصائصفامأطـرمبؽـيرمظؾدرجةماظتيميمؽـكمالإسؿؿادمسؾقفامفيم

مسؿلمروظزمطاعؾهمتؿقؽممصقؿامؼلؿحمظؾؿلؿكدممبزؼارتهمعنمعواضعم
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عنمصؾترةمالدواضعمسنمضدمتؽونماظػؽرةمشيرمواضقةمتماعامظؾؾعضموظؽنمأحاولمتوضققفام:مبدلًا

ظؾؿلؿكدمماظوصولمإلىمالإغترغتموعنمثممدقؿممتوجقهمطلمررؼقماظبروطليمديرصرمدؿؿقحم

وباظؿاظيمؼؿقؽمممOpenDNSالخاصمبإذتراطكمفيمعوضعممDNSاظتراصقكمظقؽونمعنمخلالماظـم

 سؾىمعامأسددتهمطػؾترمالدوضعمصقؿامدقؿممتـػقذهمعنمرؾؾاتمععؿؿداً

م

 إجعؾنيمخيراًمممامؼظـونمواشػرمظيمعالامؼعؾؿوناظؾفمم

مسؾؿهأدؿغػركملداملامأومسؾؿهأذركمبكمذيءمأنمأسوذمبكمأغيمإاظؾفمم

 أغتمحمأدؿغػركموأتوبماظقكمإلاظهمإدؾقاغكماظؾفمموبحؿدكمحمأذفدمألام
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 اظدرؼةذاظتااااعة

Tor Project 

 ــــــــ

 اصؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

 دقدغاذمحؿدذاظـبي,ذوأزواجهذوذرؼتهذوأػلذبقته

 

ذبإختصارذعاصقشذحدذعابقتراضبشذسؾىذالإغترغتذ

 ؼراضبـاصقلذحولذعنذؼراضبـاذوطقفذاؼوعاذعاذسنذبعضذاظتػإنذذاءذاللهذدأزدثذ

غتذواخدذعـهذوصؾهذظغاؼةذاطخابراتذإبصػةذساعةذصاطراضبةذأوذاظتجدسذتبدأذعنذاظراجلذاظؾيذ

ذالأعرؼؽقة

لاذؼوجدذحلذغفائيذأوذآعنذيمـعذاظتجدسذسؾقكذأوذعراضبتكذغفائقاذوظؽنذؼوجدذحؾولذتصعبفاذ

ذعدتحقلًاذصعباذوظقسذوسعلذعراضبتكذأعراً

ذعنذضؿنذاصؾولذػوذدخولذالإغترغتذعنذخلالذبروطديذ

ذرقبذعاػوذطلذاظؾيذذرحـاهذطانذبروطديذ؟ -

غتذساؼزػاذوطدهذأشؾبذإأضصدذبروطديذخارجيذتدخلذسؾقهذوػوذيحوظكذسؾىذاطواضعذاظؾيذ

ذاظؾيذبقحاوظواذؼراضبوكذأوذيمـعوكذعشذحذؼعرصواذإغتذراؼحذصين

 وإدتخدامذعتصػحذآعنؼضافذععذاظبروطديذاظتشػيرذ

وػوذعشروعذشربيذشيرذحؽوعيذحذذTor Projectأضوىذحلذعنذوجفةذغظريذػوذعشروعذتورذ

ذغشرحهذفيذػذاذاظػصلذ
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وبغضذاظـظرذسنذتخصصكذأوذغشاطذذرطتكذصأستؼدذإغكذلازمذؼؽونذسـدكذحلذعثلذػذاذ

كذظتطبقؼهذصلاذحدودذظؾتجدسذوػوذظقسذعؼصوراذسؾىذاشفاتذالأعـقةذبلذضدذؼتجدسذسؾق

ذاطـاصدونذوػوذعاؼدؿىذ:ذاظتجدسذاظصـاسي

غكذظقسذعدتعداًذظتؽونذطؾؿاتكذإؼضاذحػازاذسؾىذطؾؿاتذاظدرذالهاعةذصأستؼدذأطؿاذأغكذدتحتاجهذ

ذغاذعاظقشذدسوهذوعاضؾتشذحاجهأذمخزغةذسـدذعزودذاضدعةذذذرطتكاظدرؼةذطأدعينذلإيمقلذ

ذ

ذطؿاذذطرغاذصإنذعشروعذتورذػوذعشروعذشيرذحؽوعيذزرريذتدسؿهذسدةذجفاتذذ

وػوذخاصذبمدتخدمذإسمهذذtorproject.comتعاظواذغتخقلذععاذاظدقـارؼوذاصاظيذعنذعوضعذ

AliceؼدتعؿلذذTorوؼرؼدذاظدخولذأوذإجراءذمحادثةذععذذBob وذذjane 

أنذيمدهذضائؿةذبالأجفزةذذDirectory ServerوػوذبمثابةذذDaveؼطؾبذتورذعنذأحدذاظوطلاءذ

ذاظتيذيمؽنذاطرورذعنذخلالهاذ
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اطـتشرةذفيذأمداءذذTorاطرورذبمداراتذسشوائقةذعشػرةذعنذخلالذأجفزةذذAliceؼبدأذجفازذ

ذTorدتخدمذػوذأؼضاذإشيرذعشػرذإلاذظوذذ BobوغلاحظذػـاذأنذإتصالذذBobاظعالمذذحتىذؼصلذإلىذ

باطقتذسبرذأطثرذعنذعدارذدقصعبذجداذسؿؾقةذاظتتبعذوعنذثمذوظؽنذرشمذسدمذاظتشػيرذصإنذتـؼلذاظ

ذمحاوظةذصكذاظتشػير

ذ

ذؼأخذذعداراذآخرذمختؾفذوػؽذاذJaneبـذذAliceسـدذإتصالذ

ذ
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ذباطـادبةذاظشعارذاطوجودذبأسؾىذؼدارذاظصورذاظدابؼةذػوذذعارذعـظؿة

ذElectronic Frontier Foundation (EFF)ذ

ذ

ذeff.orgوػيذعـظؿةذععـقهذباظدصاعذسنذحرؼةذالإغترغتذواصرطاتذوطدهذوعوضعفاذذ

ذذTor Browser Bundleعاسؾقـاذغدخلذفيذاظعؿؾيذ,ذعنذعوضعذتورذغـزلذحزعةذ

 Double Clickثمذ

 

ذاصزعةذبورتابلذ,ذمذتارذعؽانذصكذاطؾػاتذويمؽــاذباظطبعذصؽفاذسؾىذاظػلاشذعقؿوري

ذ

ذ
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ذ

ذغػتحذمجؾدذاظبرغاعجذ

ذStart Tor Browserغضغطذسؾىذ

ذ

ذ

ذ
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ذ

ذذVidaliaاظزتوغهذبتاسةذتورذػوذبرغاعجذ

 وػوذأولذحاجهذحذتتػتحذودقبدأذفيذصتحذإتصال

ذ

ذ

ذ
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ذعاتؾعبشذفيذحاجة

ذ

ذاظبصؾةذصػراء

ذ

ذ

ذ
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ذطاذتتحولذضضراءذؼبؼىذررؼؼكذأخضر

ذ

Connectedذ

ذ

ذوػوذعاذدـشرحهذتػصقؾقاذفيذاظػصلذاظؼادمذذPidginدقػتحذتؾؼائقاذعادـجرذ

ذ
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 ممؽنذتؼػؾه

ذ

ذوػيذاظتيذدـتصػحذالإغترغتذعنذخلالهاذFirefoxوغدخةذعنذ

ذTorلاحظذأنذصػحةذاظبداؼةذتخبركذبأغكذرحتذفيذالإتصالذعنذخلالذ
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اظـذايذبيذاضاصذبكذدقظفرذأغكذعنذػاعبورجذبأطاغقاذوظؽنذعاتػرحشذضويذلإغهذبقتعرفذإغهذ

ذTorذخاصذبـ

ذ

 غدخةذاطتصػحذتدتخدمذثلاثةذإضاصاتذوػيذ:

 HTTPS Everywhereذ

 NoScript 

 TorButton 

أولذوثاغيذإضاصةذممؽنذغضقػفمذسؾىذأيذغدخةذصاؼرصوطسذظؽنذالإضاصةذاضاصةذبتورذوػيذأػمذ

حتىذالآنذذChromeعافيذاطوضوعذتوضػتذسنذدسمذأيذغدخهذظػاؼرصوطسذطؿاذأغفاذلاتدسمذاظـذ

 Tor Bundleلازمذتدتخدمذاظـدخةذاطوجودهذضؿنذاظـذوباظبؾديذطدهذ

 

ذيذعوضعذظؽشفذاظـذايذبيذأذذوؼةذغذػبذعنذأيذعتصػحذساديذإلىذظوذحبقـاذغؾعب

ذ

ذ
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ذدقظفرذاظـذايذبيذاصؼقؼيذCheck.torproject.orgالأصضلذأنذغدتخدمذذ

ذ

ذعازاوظشذتؾعبذصقفاذفيذالأولذذVidaliaزيذعاضؾـاذاظزتوغهذػيذ

ذ

ذالإشلاقوأخيراذ

ذ
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دتعؿلذعتصػحذساديذجداذوادخلذإفيذاظتصػحذ,ذخؾقكذذطيذوذTorخيرةذ:ذلاذتؽتػيذبـذأغصقحةذ

ذظؾؿواضعذالهاعةذذTorعنذشيرذبروطديذسؾىذاطواضعذاظعادؼةذوباظتوازيذخصصذ

عثلاذظوذرئقسذمجؾسذإدارةذذرطةذواطـاصسذساؼزذؼراضبهذحذؼثيرهذوؼثيرذرؼبتهذأنذؼؽونذطلذ

نذجفازهذعشػرذوإلىذبروطديذسؾشانذطدهذطاذؼدتخدمذعتصػحذساديذوععاهذاظتراصقكذاضارجذع

ذتورذداستفاذممؽنذجداذاظؾيذبيراضبهذعاؼاخدشذباظهذ...ذبجدذعشذػزار

ذ

ذظوذضؾتؾؽمذإنذتورذبدأذطؿشروعذتابعذظؾبحرؼةذالأعرؼؽقهذؼاترىذحذتزسؾواذ؟؟؟

ذ

 اظؾفمذإجعؾنيذخيراًذمماذؼظـونذواشػرذظيذعالاذؼعؾؿون

ذأسوذذبكذأنذأذركذبكذذيءذأسؾؿهذوأدتغػركذطاذلاذأسؾؿهذاظؾفمذإغي

ذدبحاغكذاظؾفمذوبحؿدكذ,ذأذفدذألاذإظهذإلاذأغتذ,ذأدتغػركذوأتوبذاظقك
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ذاظدرؼةذاظتااااعة

Pidgin 

 ــــــــ

 الحؿدذللهذواظصلاةذواظدلامذسؾىذردولذالله

ذدقدغاذمحؿدذاظـبي,ذوأزواجهذوذرؼتهذوأػلذبقته

 

ذدتخدعهبأذوحتىذظوذطانذعادـجرذػاؼلذ,عشذظدرجةذإغـاذغشرحذعادـجرذبصراحهذتبؼىذسقبهذ

ذبإدتؿرار

ذظؽنذحذغشرحذعقزةذػاعةذجداذفيذالدادـجرذدهذوؼتؿقزذبقفاذوػيذاظتشػير

ذوػوذبقدسمذطلذاظبروتوطولاتذاظؾيذتتخقؾفاذذPidginالدادـجرذػوذ

ذ
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ذضاصةذبروتوطولاتذأخرىذسنذررؼقذتـزؼلذإضاصاتذظؾؿادـجرإدهذبالإضاصةذإلىذإعؽاغقةذ

 Off The RecordإختصاراًذظـذذOTRسمفاذإضاصةذعفؿةذأؼوهذ....ذػوذطؿانذظقهذإضاصاتذوعـفاذإ

ذذPidgin Messengerاظتـصقبذأولاذظـذذغـزلذالدادـجرذوالإضاصةذوغبدأ

ذذOffline Installationؼػضلذأنذغعؿلذسؾىذغدخةذاظـذ

 Pidginدابلذطؾقكذسؾىذ

ذ

 Okوذ

ذ

ذ

ذ
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ذورؼمذغؽدتات

ذ

 Finishوذ

ذ
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ذثمذدابلذطؾقكذسؾىذعؾفذالإضاصة

ذ

ذالجؿقلذاظظرؼفالدعالجذ

ذ

ذوطدهذ Nextوذ Nextربعاذ

ذ

ذ



 

                                                                                         

www.sharara.org 

3
4
4

 

 Finishوذ

ذ

ذغػتحذاظبرغاعج

ذ

ذ
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ذذاذضابؾتكذسؼباتذصعـدذجوجولذالحلذالأطقدإإضاصةذالحداباتذدفلذوظنذغتحدثذسـهذو

 PluginsنختارذذToolsعنذ

ذ

 Off The Recordنختارذ

ذ
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 Configure Pluginثمذ

ذ

 Generateنختارذالحدابذاظذيذدـدتخدعهذفيذالمحادثاتذالدشػرةذوغضغطذ

ذ
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ذ

Done 

ذ

ذالخاصذبحدابكذودترىذطقفذدتدتخدعهذصقؿاذبعدذ Fingerprintاظرضمذاظؽبيرذاظذيذزفرذػوذاظـذ

ذ
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ذغؼػلذظـبداذالمحادثة

ذ

المحادثةذباظطبقعيذلهاذررصينذسؾىذالأضلذوربعاذسؾشانذتتشػرذمحادثهذصالدػروضذإنذاظتشػيرذ

 OTRوعتػعؾهذصقهذذPidginتـينذسـدػمذؼعنيذباظػؽاطةذطدهذلازمذؼؽونذالإؼؽونذعنذاظطرصينذ

ذظذظكذلإدتخدامذتشػيرذالمحادثاتذيجبذأنذتتمذالخطواتذاظدابؼةذسؾىذجفازذاظطرفذالآخر

ذودـرىذطقفذدقتمذاظتشػيرذmeemوذذ sheenظيذسبارهذسنذمحادثهذبينذاظدقـارؼوذاظتا
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 Not Privateالمحادثةذعازاظتذشيرذعشػرةذطؿاذػوذواضحذ

ذ

 Start PrivateويختارذذNot Privateسؾىذذ meemظـبدأذاظتشػيرذؼضغطذأحدذالأررافذ

Conversation 

ذ
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ذضبولذػذاذ sheenدقحاولذالدادـجرذأنذؼطؾبذعنذاظطرفذالآخرذ

ذ

 Authenticateتطؾبذعـهذسؿلذذsheenتظفرذرداظةذسؾىذجفازذ

ذ
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 Authenticate BuddyيختارذذUnverifiedذةأوذعنذضائؿذAuthenticateباظضغطذسؾىذطؾؿةذ

ذ

ذAuthenticateؼوجدذثلاثذبدائلذظؾـذ

ذ
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Shared Secretوػوذدرذؼتػقذسؾقهذعدبؼاذبينذذينذوعقمذذ 

ذ

 Authenticateاظدرذذوؼضغطذسؾىذذsheenصقؽتبذ

ذ
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ذؼتمذإردالذإدتػدارذذينذإلىذعقم

ذ

ذسؾىذجفازذعقمذتظفرذرداظةذتدأظهذسنذاظدرذاظؾيذبقـهذوبينذذين

ذ

 Authenticateلازمذؼؽونذاظدرذعطابقذتمامذفيذالجفازؼنذ,ذؼؽتبذاظدرذوؼضغطذ

ذ
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ذرداظةذتػقدذباظتأطدذعنذذخصقةذاظطرفذالآخر

ذ

تدألذدؤالذظؾطرفذالآخرذوتضعذإجابتهذويجبذأنذػوذأنذذAuthenticateاظبدؼلذاظثاغيذظؾـذ

ذيجقبذاظطرفذالآخرذإجابةذعتطابؼة

ذ

ذ
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ذإدمذخاظكذإؼهذ:ذلدقمذبتدأظهذةتظفرذرداظ

ذ

ذيجقبذسؾىذاظدؤالذ

 Authenticateوؼدؼفاذ

ذ
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ذاظؾيذضؾـاذحذغدتخدعهذذFingerprintآخرذررؼؼةذبوضعذرضمذاظـذ

خرذؼعرفذرضمذاظػقـجرذبرؼـتذالخاصذبكذحتىذإذاذذهذاظطرؼؼةذيجبذأنذؼؽونذاظطرفذالآوفيذػ

ذالخاصذبصاحبكذعقمذؼعرفذيجاوبذ Fingerprintعاذدأظهذاظبرغاعجذػلذػذاذاظرضمذػوذاظـذ

ذ

ذغتذاظطرؼؼةذالدختارةذصاظـتقجةذإعاذاظتأطدذعنذذخصقةذعنذتحدثهذأوذلااأؼاذط

ذواظتأطدذعنذذخصقةذاظطرصينذذAuthenticationبعدذإتمامذاظـذ

ذPrivateظةذسؾىذاظشاتذتخبرغاذبأغهذتمذتشػيرذاظرداظةذوأنذالمحادثةذتظفرذردا

ذ

ذ
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The Privacy status of the current conversation is now Private 

ذ

ذوتؼدرذتطؾبذداغدوتشاتذلاغشونذبراحتك

ذ
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,ذػذهذالخاصقةذمختؾػةذتمامذذOff the RecordخاصقةذإسمفاذذGoogle Talkؼوجدذفيذعادـجرذ

ذذPidginسنذالإضاصةذاظتيذادتخدعـاػاذععذ

تعنيذأنذتؽونذالمحادثةذبينذاظطرصينذشيرذذGoogle TalkفيذذOff the Recordخاصقةذ

ذإلاذفيذالإدمذصؼطذPidginػقذععذإضاصةذتمحػوزةذظذاذصفيذلاذت

 

ذوبؽدهذإغتفىذاظؽتابذوللهذاظػضلذوالدّـه

 ؼظـونذواشػرذظيذعالاذؼعؾؿونذإجعؾنيذخيراًذممااظؾفمذ

ذسؾؿهأدتغػركذلداذلاذأوذسؾؿهأذركذبكذذيءذأنذأسوذذبكذأغيذإاظؾفمذ

 

 أغتذ,ذأدتغػركذوأتوبذاظقكذإلاظهذإدبحاغكذاظؾفمذوبحؿدكذ,ذأذفدذألاذ
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